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Laboratorium 1. Wprowadzenie do systemu Unix/Linux

Zagadnienia do laboratorium

Linux — rodzina uniksopodobnych systeméw operacyjnych opartych o jadro Linux. Pelny system
operacyjny oprdcz jadra potrzebuje jeszcze powtoki systemowej, kompilatora, bibliotek, itp.

Jadro Linux
Jadro systemu - inaczej kernel; jest to ta cze$¢ oprogramowania, ktéra odpowiada za:

* komunikacje systemu z urzadzeniami (sterowniki, ktére w Linuksie nazywane sg
modutami),

* uruchamianie i komunikacje pomiedzy programami,

* obstuge systemoéw plikéw - ma bezposredni dostep do dyskow i plikow,

* stworzenie srodowiska uruchomieniowego dla programoéw (np. gdy program rezerwuje
potrzebna ilo$¢ pamieci, to wlasnie kernel przyznaje mu taki rejon, ktory nie jest przez
zadne inne programy uzywany).

Powloka

Nazywana inaczej shellem, odpowiada za wykonywanie polecen wpisywanych przez
uzytkownika w trybie tekstowym. Samo jadro systemu nie "rozumie" wpisywanych przez
uzytkownika polecen, to wilasnie powloka przyjmuje polecenia tekstowe, i odpowiednio je
ttumaczy na funkcje kernela, jakie ma wykona¢ - porozumiewa sie z kernelem w formie binarnej,
bezposrednio, bo wtasnie taka forme polecenn kernel ma wbudowang. Ponadto powtoka
decyduje, czy przekazac polecenie do kernela, czy je wykona¢ za pomoca innego programu.

Najpopularniejsza powtoka w GNU/Linuksie jest bash (Bourne Again Shell).
Rodzaje powtok:

* Powtloka Bourne'a lub sh - powtoka dla systemédw Unix. Stworzona zostala w
laboratoriach AT&T przez Stephena Bourne'a przez rozbudowanie prostego interpretera
polecen o nazwie shell,

e zsh (Z shell) - uniksowa powtoka (ang. shell) nadajgca sie zaré6wno do interaktywnej
pracy z systemem jak i do wykonywania skryptéw. Sposréd standardowych powtok zsh
najbardziej przypomina Korn shell, ale zawiera wiele ulepszen. Zsh posiada edycje
wiersza polecen, wbudowang korekcje pisowni, programowalne dopelnianie polecen,
funkcje (z automatycznym tadowaniem), historie polecen i mndstwo innych cech,

* csh (od ang. C shell) jest jedna z systemowych powtok uniksowych. Zostata stworzona
przez Billa Joya dla systemu BSD. Nazwa C shell jest gra stéw: dostownie oznacza
powtoke [o sktadni] jezyka C, fonetycznie da sie to jednak odczytaé¢ sea shell, czyli
muszelka,

* Powloka ta pochodzi od /bin/sh. Skladnia jezyka zastosowanego w powloce jest
bazowana na jezyku C. Powloka C shell wniosta wiele ulepszen w stosunku do sh, takich
jak m.in. aliasy i historia komend. Obecnie csh nie jest zbyt czesto wykorzystywana;
zamiast niej w uzyciu s3 takie powtoki jak tcsh, Korn shell (ksh) oraz GNU bash. Jej
nastepca jest z kolei tcsh,

¢ Tchs,
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e Ksh,

* bash - powloka systemowa UNIX napisana dla projektu GNU. Program jest
rozprowadzany na licencji GPL. Bash to jedna z najpopularniejszych powtok systemoéw
uniksowych. Jest domy$lng powtoka w wiekszosci dystrybucji systemu GNU/Linux oraz
w systemie Mac OS X od wersji 10.3, istniejg takze wersje dla wiekszos$ci systeméw
uniksowych. Bash jest takze domys$lng powtoka w Srodowisku Cygwin dla systemow
Win32. Bash umozliwia prace interaktywna i wsadowa. Jezyk basha umozliwia
definiowanie aliaséw, funkcji, zawiera konstrukcje sterujace przeptywem (if, while, for,
..). Powloka bash zachowuje historie wykonywanych polecen. Jest ona domys$lnie
zapisywana w pliku .bash_history w katalogu domowym uzytkownika.

Sa jeszcze inne powtoki, a takze Srodowiska graficzne np. GNOME, KDE.

Pliki i systemy plikow

W systemie Linux, podobnie jak i w innych systemach z rodziny UNIX, plik jest jednym z
podstawowych pojeé. Definiuje sie go jako "wirtualng jednostke magazynowania informacji". Co
ciekawe, plik w systemie Linux (i innych Uniksach) moze reprezentowa¢ np. dysk twardy czy
pamie¢ fizyczna komputera, dowolne urzadzenie fizyczne, lub tez reprezentowac dane
pobierane ze stanu kernela systemu.

Dla potrzeb systemu GNU/Linux zostat opracowany specjalny system plikéw - Extended
Filesystem (extfs). Istnieje kilka systemoéw plikow uzywanych w GNU/Linuksie jako giéwny
system:

* ext2 (wersja 2 extfs) - drugi rozszerzony system plikéw dla systemu Linux. Ext2 zastgpit
rozszerzony system plikow ext. Rozpoznanie uszkodzenia systemu plikéw (np. po
zatamaniu sie systemu) nastepuje przy starcie systemu, co pozwala na automatyczne
naprawianie szkéd za pomoca oddzielnego programu (e2fsck), uszkodzone pliki
zapisywane s3a w katalogu 1lost+found. System plikow ext2 zawiera mechanizm
zapobiegajacy znacznej fragmentacji danych, co zdarzato sie podczas uzywania
poprzedniej jego wersji. ext2 przy domys$lnym rozmiarze bloku (4 KB) obstuguje
partycje o wielkos$ci do 16 TB i pojedyncze pliki o wielkos$ci do 2 TB. Nazwy plikéw moga
mie¢ do 255 znakéw dlugosci. Waznym elementem systemu ext2 sg wolne pola w
strukturach danych - to dzieki nim miedzy innymi, mozliwa jest konwersja ,,w locie” do
systemu ext3 - wykorzystuje on po prostu cze$¢ z nich do przechowywania swoich
danych.

* ext3 (ext2 tylko z dodanym tzw. plikiem dziennika - narzedziem umozliwiajacym tatwe
odzyskanie danych w przypadku awarii systemu plikow)

* extd

* ReiserFS - umozliwia utworzenie w jednym katalogu bardzo duzej liczby plikéw; bardzo
wydajny i szybki; idealny jako filesystem dla katalogu /tmp.

* XFS

* JFS

* FAT 32 - odmiana systemu plikéw FAT, po raz pierwszy zastosowany w systemie
operacyjnym Windows 95 OSR2, nastepca FAT16. FAT32 (ktéry pomimo nazwy
sugerujagcej 32 bity, uzywa tylko 28 bitéw) pozwalajgc teoretycznie na opisanie
268.435.438 Kklastrow, co umozliwiatoby uzycie go nawet na wielo-terabajtowych
dyskach twardych. W rzeczywistosci, z powodu ograniczen wbudowanych w program
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uzytkowy "fdisk" firmy Microsoft, ktory obstuguje maksymalnie 4.177.920 klastrow
(~222), wielkos$¢ dysku obstugiwanego w tym systemie plikow nie moze przekroczy¢ 2
terabajtow. Wiecej informacji na ten temat mozna znaleZ¢ na stronie Microsoftu [1].
Maksymalny rozmiar pliku to 4 GB - 1 B (232 B - 1 B). Limit 2TB jest podyktowany
limitem wielkoSci partycji w tablicy partycji, za$ limit wielkoSci pliku wynika z
kompatybilnosci ze starszymi systemami (4G-1 to limit wielkos$ci pliku od czaséw DOSa
w wersji 3.x - pomimo 6wczesnego limitu 32MB na partycje dyskowg). W momencie
powstania byl wyraznie lepszy od swojego poprzednika - FAT16, jednak od samego
poczatku nie byt planowany jako docelowy system plikéw, gdyz juz wtedy istniat NTFS.

Katalog root i uktad katalogow FHS

W systemie GNU/Linux podstawowa struktura katalogéw jest do$¢ $ciSle okreslona wg FHS
(Filesystem Hierarchy System). Przede wszystkim w katalogu gtéwnym: /, (tzw. katalog "root"),
jest tylko kilka katalogéw, nie powinno umieszczaé¢ sie w nim zadnych dodatkowych plikéw czy
katalogéw. Nie spowoduje to bynajmniej nieprawidlowego dziatania systemu, ale jest to og6lnie
przyjety i doS¢ restrykcyjnie przestrzegany standard, dzieki czemu system katalogéw jest
przejrzysty.

W katalogu gtéwnym poszczegélne katalogi majg $cisle okreslone przeznaczenie:

Katalog Rola

/bin tutaj znajduja sie binarne (wykonywalne) pliki najbardziej podstawowych narzedzi
systemowych

/boot tutaj znajduja sie pliki niezbedne do uruchomienia systemu (kernel, initrd, pliki
bootloadera - w przypadku GRUB)

/dev znajdujace sie tutaj pliki nie sg faktycznie plikami na dysku, lecz odnosza sie do
urzadzen - za ich posrednictwem system komunikuje sie z urzadzeniami (komunikacja
niskopoziomowa)

/etc pliki konfiguracyjne, ustawienia systemowe

/home w tym katalogu znajduja sie katalogi domowe uzytkownikow

/1ib tutaj znajduja sie systemowe biblioteki dzielone (shared libraries), zawierajace funkcje,
ktére sg wykonywane przez wiele ré6znych programoéow

/media zapewnia dostep do no$nikdw wyjmowanych (miejsce montowania nos$nikéw
wymiennych) (np. pendrive, CD-ROM)

/mnt tutaj natomiast sg "montowane" dyski (w dystrybucjach takich jak Ubuntu, dyski sg
montowane w /media)

/proc wirtualny katalog, zawierajgcy wirtualne pliki umozliwiajace dostep do danych o
kernelu

/root tutaj znajduje sie katalog domowy uzytkownika root - gtéwnego administratora
kazdego systemu uniksowego, ktdry ma uprawnienia zupeine

/sbin zawiera pliki wykonywalne polecen, ktéore moga by¢ wykonywane tylko przez
administratora

/sys pliki systemu

/ tmp systemowy folder przeznaczony na pliki tymczasowe

/usr w tym katalogu sg instalowane dodatkowe programy, ktére umozliwiajg prace
zwyktemu uzytkownikowi systemu

/var katalog przeznaczony na pliki systemowe, ale ktorych zawarto$c¢ czesto sie zmienia, jak

np. logi programow/systemu
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Polecenia do wykonania

1. Cotojestjadro systemu (kernel) i za co odpowiada?
2. Co to jest powtoka systemu (shell)?

3. Zapoznaj sie (poszukaj informacji w Internecie) z nastepujacymi powtokami systemu:

a. bash
b. sh

c. csh
d. zsh

4. Co to jest system plikéw (filesystem)?

“u

systemy plikow miedzy sobg?

Jakie systemy plikow znasz, jakie systemy plikéw dostepne sa w Linux? Czym ro6znig sie

6. Zapoznaj sie z drzewem plikéw i katalogéw w systemie Linux. Do czego stuza katalogi:

/boot
/bin
/etc
/usr
/sbin
/1lib
/home
/var
/tmp
/dev
/mnt
/proc

7. Zapoznaj sie z pojeciem Filesystem Hierarchy Standard
8. Co to jest katalog root /.

H AW D59 0 Q00w

Tematy dodatkowe

1.

Przeczytaj najnowszy FHS. Pozyskasz wiedze o dodatkowych elementach systemu Linux
poniewaz wiele z nich ma swoje odwzorowanie wtasnie w strukturze katalogéw
filesystemu.
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Laboratorium 2. Podstawowe polecenia Linux (obstuga plikdw i katalogéw)

Zagadnienia do laboratorium

W ramach zaje¢ zapoznamy sie z nastepujacymi poleceniami systemu Linux:

* man - program wyswietlajacy systemowy podrecznik dla innych polecen; uzywa sie go
Wpisujac man <nazwa programu> (Np.man man, wySwietli manual dla polecenia man)

* 1s - wysSwietla liste plikow (zwré¢ uwage na opcje -a oraz -1)

* cat - wySwietla zawartos$¢ pliku

* rm-usuwa plik (zwr6¢ uwage na opcje -r oraz -f)

* mv - przenosi oraz zmienia nazwe pliku/katalogu

* mkdir - tworzy katalog (zwré¢ uwage na opcje -p)

* 1n-tworzy link (skrét) do innego pliku (zwrd¢ uwage na opcje -s)

* find - wyszukuje pliki na dysku

* basename - wycigga nazwe pliku ze Sciezki (przydatne w skryptach)

* dirname - wycigga Sciezke katalogoéw ze Sciezki do pliku (przydatne w skryptach)

* echo - wySwietla argumenty

* less, more - programy do paginacji tresci w konsoli

Przed przystapieniem do ¢wiczen opanuj postugiwanie sie historig polecen w bashu (strzatka w
gore i w dét) oraz dopetnianiem nazw plikéw i katalogéw za pomoca przycisku [tab] .

Polecenie Echo
Echo jest to prosty program, ktéry umozliwia wyswietlenie argumentéw polecenia na STDIN
(polecenie echo odsyta ciagg znakéw na standardowe wyjscie).

Dostepne opcje

-n nie odsyta koncowego znaku nowej linii

-e wiacza interpretacje znakoéw specjalnych w ciggu NAPIS

-E wytacza interpretacje znakéw specjalnych w ciggu NAPIS (domySine)
--help wypisuje komunikat pomocy i konczy prace polecenia echo

--version wypisuje informacje na temat wersji polecenia echo

Znaki specjalne z opcja -e

\ONNN Dowolny znak o kodzie ASCII odpowiadajacym liczbie 6semkowej NNN

\\ pojedynczy znak \ (uko$nik wsteczny)
\a dzwonek, alarm

\b backspace

\c pomin znak nowej linii

\f znak wysuniecia strony

\n znak nowej linii

\r znak powrotu karetki

\t tabulacja pozioma

\v tabulacja pionowa

Przyklad uzycia
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$ echo "Linia przykladowego tekstu "; echo "Druga linia"
Linia przykladowego tekstu

Druga linia

$ echo -n "Linia przykladowego tekstu "; echo "Druga linia"

Linia przykladowego tekstu Druga linia

Polecenie Is
Wys$wietla zawarto$¢ katalogu.

Polecenie cat
Wyswietla zawartos¢ pliku.

cat jeden.doc > wszystkie.doc - nadpisanie zawartosci w pliku wszystkie.doc zawarto$ciami
innych plikow

cat jeden.doc dwa.doc >> wszystkie.doc - dopisanie do pliku wszystkie.doc zawartosci
innych plikow

cat nazwa pliku - czytanie zawartosci pliku
cat *.doc - wySwietli np.: dwa.doc trzy.doc
cat jeden.doc dwa.doc > wszystkie.doc - wrzuca zawarto$¢ plikéw do jednego

cat < jeden.doc > dwa.doc - wypisze zawarto$¢ jeden.doc na ekran (standardowe wyjscie) i
nadpisze zawarto$¢ pliku jeden.doc do pliku dwa.doc

cat parowka.doc | more - wyjScie programu cat (parowka.doc) jest przekazywane na wyjscie
programu more

Polecenie rm
rm nazwa pliku-usuwa plik

rm * - usuwa wszystkie pliki z danego katalogu
rm * -i - usuwa wszystkie pliki z danego katalogu z potwierdzeniem

rm * -f - usuwa wszystkie pliki z danego katalogu i wylacza potwierdzenia (nawet
zabezpieczone przed usunieciem)

rm -f - usuniecie plikéw zabezpieczonych przed kopiowaniem
rm -r - usuniecie plikdw réwniez w podkatalogach
rm -rf - usuwa wszystkie pliki bez pytania

Polecenie rmdir
rmdir nazwa katalogu - usuwa katalog
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Polecenie mv

mv stara nazwa nowa_nazwa-ZnﬂananaZMQIphku
mv nazwa pliku nazwa katalogu - przenoszenie pliku do katalogu

Polecenie mkdir
mkdir nazwa katalogu - tworzy katalog

Polecenie In
1n zrédio cel-tworzenie linku (dowigzania). Polecenie to ma nastepujace opcje (-n ):

-d - pozwol uzytkownikowi uprzywilejowanemu (root) tworzenie dowigzan statych (hardlinks)
do katalogow.

-f - usun istniejace pliki docelowe.
-i - pytaj czy nadpisywac istniejace pliki docelowe.

-s - tworz dowigzania symboliczne zamiast dowigzan twardych. Ta opcja wypisuje btedy na
systemach nie wspierajacych dowigzan symbolicznych.

-v - wydrukuj nazwe kazdego pliku przed utworzeniem dowigzania.

1n -s /jakas/nazwa -tworzy dowigzanie ./nazwa wskazujace na /jakas/nazwa

1n -s /jakas/nazwa mojanazwa — tworzy dowigzanie . /mojanazwa wskazujace na /jakas/nazwa
1n -s a b-tworzy dowigzania../ai../b wskazujacena./ai./b

Polecenie basename

Polecenie basename usuwa wiodace nazwy katalogéw z nazwy, pozostawiajac w ten sposob
nazwe pliku bez $ciezki. Jesli podano przyrostek i jest identyczny z koficem nazwy, to jest on
takze usuwany. basename wypisuje rezultat swojego dziatania na standardowe wyjscie.

basename sciezka do pliku [przyrostek] — zwraca nazwe pliku do ktérego podano Sciezke
pomijajgc przyrostek

$ basename /home/ubuntu/katalog/plik.txt .txt

plik

Polecenie dirname

dirname wypisuje wszystkie, oprocz ostatniej, rozdzielone uko$nikami sktadowe nazwypliku.

Otrzymujemy w ten sposéb Sciezke pliku. Jesli nazwapliku jest pojedyncza sktadowg, dirname
wypisuje . (oznaczajace biezgcy katalog).

dirname sciezka do pliku - zwraca sciezke katalogu zawierajgcego dany plik

Polecenie pwd
Bezwzgledna $ciezka do pliku.
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Wildcards

Wieloznacznik (wildcard), symbol maski, znak globalny, metaznak, symbol wieloznaczny -
nazwa symbolu stosowanego w informatyce w procedurach wyszukiwania ciggdw znakéw w
dokumentach tekstowych i w zbiorach informacji o charakterze tekstowym.

* - wieloznacznik ogélny - zastepujacy dowolng liczbe dowolnych znakéw

2 - wieloznacznik lokalny - zastepujacy pojedyncze wystgpienie dowolnego znaku

Polecenia do wykonania i zagadnienia
1. Zapoznaj sie z manualem kazdego polecenia w tym laboratorium. W manualu mozna
wyszukiwac¢ wpisujac znak / oraz fragment poszukiwanego tekstu, a nastepnie przycisk
[enter]. Manual pods$wietli znalezione fragmenty, mozna przechodzi¢ pomiedzy
poprzednim i nastepnym fragmentem za pomoca przyciskow n i p (next, previous).
2. W katalogu domowym /home/student utworz nastepujaca strukture katalogéw:

~/dokumenty
praca/
raporty/
dom/
zakupy/
studia/
podania/

3. Sprébuj wykonaé powyzsze zadanie uzywajac tylko jednego polecenia zamiast sekwencji
mkdir, 1ls, cd

4. W katalogu zakupy/ utworz plik o nazwie 1ista. Zréb to za pomoca komendy:
echo mleko > lista

5. Wyswietl zawarto$¢ pliku lista.
6. Zaobserwuj co sie stanie je$li wykonasz nastepnie polecenie echo chleb > lista

7. Usun plik 1ista i przetestuj czym rozni sie poprzednia komenda to od uzycia komend:
echo mleko >> lista
echo chleb >> lista

8. Usun katalog dom/ wraz z podkatalogami i plikami. Sprébuj wykona¢ to takze tylko
jednym poleceniem.

9. Do katalogu raporty/ skopiuj plik /etc/passwd (ktory zawiera liste uzytkownikow w
systemie). Plik w $ciezce docelowej powinien nazywac sie uzytkownicy. Sprébuj
skopiowac plik jednocze$nie nadajagc mu nowa nazwe (jedna komenda).

10. Zmniejsz okno terminala i sprébuj wyswietli¢ zawarto$¢ pliku uzytkownicy. Zawarto$¢
nie zmiescita sie w jednym oknie. Sprébuj wykona¢ polecenia:

cat uzytkownicy | more

cat uzytkownicy | less

11. Sprébuj wyszuka¢ za pomoca polecenia find wszystkie pliki w Twoim katalogu
domowym zaczynajace sie na litere d. W tym celu uzyj wildcard *.

12. W katalogu studia/ utworz katalog programy/ w ktérym utwérz katalogi program-1.0,
program-1.1, program-1.3. Zrob link symboliczny o nazwie program do katalogu z
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najwyzszg wersja (1.3). Sprébuj doda¢ plik do katalogu program-1.3 i przekonaj sie, ze
plik ten znajduje sie takze w katalogu program.

13. Sprawdz poleceniem 1s -al, ze plik program jest rzeczywiscie linkiem symbolicznym i
wskazuje na katalog program-1.3.

14. Na przyktadzie pliku uzytkownicy zaprezentuj dziatanie programéw pwd, dirname,
basename. Odczytaj petng $ciezke pliku za pomoca pwd, a nastepnie podaj ja jako
argument do dwoch pozostatych programéw.

15. Na koficu usun caty katalog dokumenty/.

Tematy dodatkowe
1. Zainteresuj sie komenda find. Oferuje wiele mozliwosci wyszukania, np. po dacie
ostatniej modyfikacji, albo grupie pliku, a takze uruchomienie dla kazdego znalezionego
pliku dowolnego polecenia.
2. Zainteresuj sie czym rézni sie link twardy (hard link) od symbolicznego.
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Laboratorium 3. Uzytkownicy, grupy i prawa dostepu

Zagadnienia do laboratorium

System Linux wywodzi sie z rodziny systemoéw unixowych, ktérych przeznaczeniem byto
gtéwnie dziatanie jako systemy serwerowe obstugujace bardzo wielu uzytkownikéw. Z tego
powodu w systemie Linux istnieje stosunkowo rozbudowany system zarzgdzania
uzytkownikami. Kazdy uzytkownik rozpoznawany jest po nazwie uzytkownika oraz
jednoczes$nie w systemie po specjalnym numerze U1D, ktdéry jest unikalny dla niego. Dodatkowo
uzytkownicy moga przypisani by¢ do grup. Grupy takze rozpoznawane s3 za pomoca hazwy oraz
specjalnego unikalnego numeru c1p. Grupa powinny reprezentowac pewng wspolna ceche wielu
uzytkownikéw. Gtownym uzytkownikiem systemu jest root ktéry ma zawsze uib réwny 0. Jest
on takze cztonkiem grupy root. Nazwy grup i uzytkownikéw moga sie powtarza¢, co jest w
niektérych dystrybucjach domys$lng polityka tworzenia grup dla uzytkownikéw (nazwa grupy
taka sama jak login).

Plik /etc/passwd

passwd jest plikiem tekstowym z jednym rekordem na linie, z ktérych kazda opisuje jedno konto
uzytkownika. Kazdy rekord (linia) sktada sie z siedmiu pdl oddzielonych dwukropkami.
Kolejnos$¢é rekordéw w pliku jest zazwyczaj nieistotna.

Przyktad: jsmith:x:1001:1000:Joe Smith, pokéj 1007, (234) 555-8910, (234) 555-0044,
e-mail:/home/jsmith:/bin/sh

Kolejne pola w rekordzie oznaczaja:

1. Nazwa uzytkownika

2. Drugie pole przechowuje informacje uzywana do sprawdzania uzytkownika hasta,
jednak w wiekszo$ci nowoczesnych zastosowan tej dziedzinie jest zwykle ustawiony na
"X" (lub inny wskaznik) z aktualnymi informacjami hasta przechowywane w oddzielnych
haset plikow. Ustawienie tego pola na gwiazdke "*" jest typowy sposdb, aby wytaczy¢
konto, aby zapobiec jego uzyciu.

3. Identyfikator uzytkownika uip, numer, ktéry system operacyjny uzywa do celéw
wewnetrznych.

4. ldentyfikator grupy cip. Liczba ta okresla podstawowa grupe uzytkownika, wszystkie
pliki, ktore sa tworzone przez uzytkownika sa poczatkowo dostepne dla tej grupy.

5. Piagte pole, zwane pola GECOS , jest komentarzem, ktéry opisuje osoby lub konta.
Zazwyczaj jest to zbiér wartoSci oddzielone przecinkami w tym pelnej nazwy
uzytkownika i dane kontaktowe.

6. Sciezka do katalogu domowego uzytkownika.

7. Domyslny shell. Program, ktéry jest uruchamiany przy kazdym zalogowaniu do systemu.
Dla uzytkownika interaktywnego, zazwyczaj jest to jeden z systemu ttumaczy linii
komend np. bash ( powtoki ).

Plik /etc/group
group jest to plik, w ktérym przechowywane sg informacje o grupach. Tak jak w przypadku pliku
passwd jeden rekord stanowi jedna linia rozdzielana znakiem dwukropka.

Przyktad: cdrom:x:24:j0e, admins, kate
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Poszczegolne pola w rekordzie oznaczaja:

1. Nazwa grupy

2. Pole hasta, przewaznie nie uzywane. Umozliwia tworzenie specjalnych
uprzywilejowanych grup.

3. Identyfikator grupy G1p.

4. Lista uzytkownikéw grupy rozdzielona przecinkami. Wszyscy uzytkownicy wymienieni
w tym polu naleza do danej grupy i zyskuja jej uprawnienia.

Polecenie id

id - wySwietla nazwy biezacych ID uzytkownika i grupy

-a - wysSwietla zestaw grup w systemach, ktére obstuguja rownoczesne cztonkostwo w wielu

grupach.

Zarzadzanie uzytkownikami

useradd - tworzenie nowego konta uzytkownika

Argument

Znaczenie

-c komentarz

-d ktalog domowy

-e data wygasniecia

-f czas_nieaktywnosci

-g poczatkowa_ grupa

-G grupal,...]

-m, -k
katalog _z profilem

-s powioka

-u id uzytkownika

-p zakodowane_hasio

nazwa uzytkownika

dodanie komentarza do pola komentarza w pliku haset.

Ustawienie katalogu domowego dla nowego uzytkownika, domy$lnie
odbywa si¢ to poprzez dostawienie do domyslnego katalogu nazwy
uzytkownika.

data, od ktérej konto uzytkownika zostanie zablokowane(wytaczone), date
nalezy poda¢ w formacie YYYY-MM-DD, gdzie YYYY to rok, MM
miesigc w postaci dwucyfrowej tzn. np. maj to 05, dzien tak jak miesigc
réwniez w postaci dwucyfrowej.

ustawienie liczby dni, po ktérej konto ma by¢ definitywnie wylgczone,
podanie wartoSci O wyltaczy konto zaraz po wygasnieciu hasta, a wartos¢ -1
wylacza tg funkcje, warto$¢ -1 jest wartoScig domySlng.

numer lub nazwa poczatkowej grupy logowania uzytkownika, grupa musi
istnie¢, domySlnym numerem grupy jest 1.

grupa lub lista grup ktérych rowniez ma naleze¢ tworzony uzytkownik,
kazda nastepna grupa powinna by¢ oddzielona od poprzedniej przecinkiem,
bez spacji pomiedzy. Uzytkownik domyS$lnie nalezy tylko do grupy
poczatkowej.

ustawienie tej opcji spowoduje, ze jezeli katalog domowy uzytkownika nie
istnieje, to zostanie on utworzony. Jesli ustawiona jest opcja -k, to z
katalogu wpisanego jako warto$¢ zostang przekopiowane wzorcowe pliki
startowe, w przeciwnym wypadku jako wzorzec postuzy katalog
/etc/skel.

ustawienie powtoki systemowej uzytkownika, domyslnie wybierana jest
domys§lna powtoka systemowa

podanie numerycznej wartosci identyfikatora uzytkownika (uid). Numer ten
musi by¢ dodatni, unikatowy(chyba, ze zostanie uzyta opcja —o. DomySlnie
ustawiana jest warto$¢ najmniejsza poczawszy od wartoSci 100, wartoSci od
0 do 99 przeznaczone s3 dla kont systemowych.

tutaj nalezy poda¢ hasto w formie zakodowanej, np. takie jak utworzone
poleceniem crypt

tutaj nalezy poda¢ nazwe nowego konta dla uzytkownika.
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Opis opcji polecenia useradd z opcja -D

Argument

Znaczenie

0

grupa_domys$lna

katalog domyslny

numer lub nazwa poczatkowej grupy uzytkownika, grupa
musi istniec.

ustawienie §ciezki do katalogu, w ktérym przechowywane sg
domyslne katalogi uzytkownikow.

domyslny czas_nieaktywnosci tutaj mozna zmieni¢ domy$lny czas nieaktywnosci dla

wygasnigcia hasta dla konta uzytkownikéw.

domyslna data_wygasniecia ustawienie domyslnej daty wygasniecia, od ktérej konto

domys$lna powloka

uzytkownika jest wytaczane.

Sciezka z nazwa domyslnej powloki systemowej dla
uzytkownikow.

usermod - polecenie stuzace do modyfikowania kont uzytkownikow:

Argument

Znaczenie

-A

metoda_dostepu

DEFAULT

-C

-d

-m

P

komentarz

katalog_domowy

data wygasniecia

czas_nieaktywnosci

poczatkowa grupa

grupal,...]

powioka

id_uzytkownika

zakodowane_hasto

metoda autentykacji uzytkownika, nie wybranie zadnej metody skutkuje
wybraniem domyslne;j.

nowa warto$¢ dla pola komentarza w pliku haset.

ustawienie nowego katalogu domowego dla uzytkownika, jezeli zostanie
uzyta opcja —m to zawarto$¢ aktualnego katalogu domowego zostanie
przeniesiona do nowego.

ustawienie tej opcji spowoduje, ze katalog domowy uzytkownika
zostanie przeniesiony do nowo utworzonego.

data, od ktérej konto uzytkownika zostanie zablokowane(wytaczone),
date nalezy podaé w formacie YYYY-MM-DD, gdzie YYYY to rok,

MM miesigc w postaci dwucyfrowej tzn. np. maj to 05, dzien tak jak

miesigc réwniez w postaci dwucyfrowe;.

ustawienie liczby dni, po ktérej konto ma by¢ definitywnie wylgczone,
podanie wartoSci O wylaczy konto zaraz po wygasnieciu hasta, a warto$¢
-1 wylacza tg funkcje, warto$¢ -1 jest wartoScig domyS§lng.

numer lub nazwa poczatkowej grupy logowania uzytkownika, grupa musi
istnie¢, domySlnym numerem grupy jest 1.

grupa lub lista grup, do ktérych ma dodatkowo naleze¢ uzytkownik,
kazda nastepna grupa powinna by¢ oddzielona od poprzednie;j
przecinkiem, bez spacji pomigdzy. Uzytkownik domyS§lnie nalezy tylko
do grupy poczatkowe;j.

ustawienie powtoki systemowej uzytkownika, domys$lnie wybierana jest
domyS$lna powloka systemowa.

podanie numerycznej warto$ci identyfikatora uzytkownika (uid). Numer
ten musi by¢ dodatni, unikatowy(chyba, ze zostanie uzyta opcja —o.
Domyslnie ustawiana jest warto§¢ najmniejsza poczawszy od wartosci
100, warto$ci od 0 do 99 przeznaczone s3 dla kont systemowych.

tutaj nalezy podac hasto w formie zakodowanej.
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-L uzycie tej opcji zablokuje hasto konta uzytkownika.

-U odblokowanie hasta konta uzytkownika.

-1 stara nazwa uzytkownika zostanie zamieniona na nowa, tutaj nalezy
nowa_nazwa_uzytkownika réwniez pomysle¢ o zmianie nazwy katalogu domowego
nazwa_uzytkownika tutaj nalezy poda¢ nazwe nowego konta dla uzytkownika.

userdell - polecenie usuwa istniejgce konto uzytkownika z systemu

Argument Znaczenie
-r ustawienie tej opcji spowoduje usuniecie katalogu domowego uzytkownika.
-f opcja wymuszenia usuni¢cia konta uzytkownika zalogowanego.
-p zachowaj_wartosé zachowanie uzytkownika w pliku /etc/passwd, usunigcie odbywa sie

poprzez ustawienie hasta "niemozliwego", jest to robione, aby mozna byto
skorzysta¢ z konta uztkownika.

-u wyswietlenie informacji o tym jak uzy¢ narzedzia.

-v (OpenSUSE) uzycie opcji wySwietli wersje polecenia.

-v (UNIX) wyS$wietlanie informacji zwrotnej polecenia na konsolg.

-P Sciezka Ustawienie powtoki systemowej zytkownika, domyslnie wybierana jest

domyS§Ina powtoka systemowa.

-S pozwolenie na usuni¢cie réwniez konta uzytkownika z Samba.
-D binddn Uzycie "Distinguished Name binddn" do podtaczenia do katalogu LDAP.
nazwa_uzytkownika tutaj nalezy poda¢ nazwe konta uzytkownika do usunigcia.

passwd — polecenie ustawia hasto dla uzytkownika.

Prawa dostepu plikow
Kazdy plik i katalog w systemie Linux posiada prawa dostepu. Jest to przypisana do niego
informacja kto i do jakich czynno$ci posiada uprawnienia. Wyrdéznia sie trzy poziomy dostepu:

1. user- jako uzytkownik,
2. group - jako cztonek grupy, do ktdrej nalezy uzytkownik,
3. other - pozostali.

Prawa rwx
Dla kazdej z tych kategorii mozliwe sa trzy rodzaje praw dostepu, opisane trzema bitami:

1. odczytywac zawartos$¢ pliku/katalogu - read (odczyt 100 (2) = 4 (8))
2. zapisywac do pliku/katalogu - write (zapis 010 (2) = 2 (8))
3. wykonywac/otwierac plik katalog - execute (wykonywanie 001 (2) = 1(8))

Standardowym symbolicznym sposobem zapisu uprawnien jest:
—rwxr-xr—1 fizyk fizyk 0 kwi 16 13:09 plik

tuuugggooo
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* t-oznacza typ pliku (- zwyktly, 4 katalog, 1 dowigzanie symboliczne, s gniazdo, £ FIFO, ¢
urzadzenie znakowe, b urzadzenie blokowe)

* u-uprawnienia wtasciciela

* g -uprawnienia grupy

* - uprawnienia pozostatych

Sticky bit - w przypadku pliku wykonywalnego powoduje wymuszenie przechowywania jego
kodu w pamieci (ustawianie Sticky na plikach wykonywalnych jest obecnie rzadko stosowane);
w przypadku Sticky ustawionego na katalogu umozliwia kasowanie/zmiane nazwy elementéw
w nim zawartych tylko przez wtasciciela "Sticky-katalogu", wtasciciela pliku/katalogu w nim
zawartego lub roota (w normalnym przypadku wewnatrz katalogu kazdy moze zmienia¢ nazwe i
usuwac elementy o ile podstawowe uprawnienia to dopuszczaja)

Sposoby reprezentacji praw dostepu

Istnieje kilka sposobéw =zapisu praw do danego pliku. Najpopularniejszymi s3a: system
numeryczny, oraz literowy. Numerycznie chmod przyjmuje odpowiednig warto$¢ potegi dwoijki
dla kazdego typu akcji (zapisu, odczytu, uruchomienia).

Typ zapisu Prawo Prawo Prawo Specjalne UID/GID sticky
odczytu  zapisu  uruchomienia prawo bit
uruchomienia
BINARNY 2? 2! 20
LICZBOWY 4 2 1
SYMBOLICZNY 1 (read) w (write) X (execute) X S t

Polecenie chmod

Aby zapisa¢ uprawnienia w systemie numerycznym nalezy doda¢ liczby odpowiadajace
uprawnieniom, ktére chcemy przyznaé. Nalezy tak postgpi¢ osobno dla wtasciciela, grupy oraz
innych, np. wtasciciel - wszystkie prawa, grupa - odczyt, inni - brak nalezy zapisa¢ jako:

chmod 740 nazwa pliku

Tabela z interpretacjg kodéw 6semkowych

Cyfra Prawa Litera
0 Brak praw
1 Wykonywanie X
2 Pisanie w
3 Wykonywanie i pisanie WX
4 Czytanie r
5 Czytanie 1 wykonywanie X
6 Czytanie i pisanie rw
7 Czytanie, pisanie 1 wykonywanie WX
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Aby zapisa¢ uprawnienia w systemie znakowym nalezy wpisa¢ znak u, g, o lub a a nastepnie

znak:
LI jezeli chcemy doda¢ uprawnienia,
s - jezeli chcemy odebrac¢ uprawnienia,

jezeli chcemy zmieni¢ uprawnienia (tzn. przypisac takie, jakie podamy),

a nastepnie odpowiednie oznaczenia z tabeli. Po przecinku mozna dopisa¢ kolejne uprawnienia
np.

chmod u=rwx,g+rw,o-r nazwap pliku
wprowadza nastepujgce zmiany:

* dla wtasciciela - ustawiono odczyt, zapis oraz wykonanie, ale to ostatnie tylko wtedy
jezeli ono juz jest ustawione, w innych plikach pozostanie wytaczone,

¢ dla grupy - dodano odczyt i zapis,

¢ dlainnych - odebrano odczyt.)

Polecenie chown
chown to polecenie systemu Unix i pochodnych uzywane do zmiany wtasciciela pliku. W
wiekszo$ci implementacji moze by¢ wykonywane tylko przez administratora systemu.

Polecenie chown wywolywane jest w nastepujacy sposob:
chown [uzytkownik][:grupa] plik-1 [plik-2 ...]
gdzie:

e parametr uzytkownik okresla nowego wtasciciela pliku,

* parametr grupa (koniecznie poprzedzony dwukropkiem) okresla grupe, do ktorej plik
ma zostaé przypisany,

e parametry plik-n okres$laja jeden lub wiecej plikdw, ktérych dotyczy zmiana.

* Conajmniej jeden z parametréw uzytkownik lub grupa musi zosta¢ okreslony.
* Zaréwno uzytkownik jak i grupa moga zostac¢ okre$lone poprzez nazwe symboliczng lub
identyfikator liczbowy.

Polecenie chgrp

to komenda systemu Unix i pochodnych, umozliwiajgca zwyklym uzytkownikom zmiane
przypisania pliku do grupy. W przeciwienstwie do polecenia chown, chgrp pozwala na
przypisanie pliku tylko do takiej grupy, do ktérej uzytkownik sam nalezy.

chgrp wywotywane jest w nastepujacy sposéb:
chgrp [opcje ...] grupa plikl [plik2 ...]

gdzie:
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parametr opcje okresla opcje uzywane przy przypisywaniu,

parametr grupa okresla nazwe nowej grupy, do ktoérej plik ma by¢ przypisany,
parametry plikl [plik2 ...] okre$lajg liste plikow, ktérych przypisanie ma by¢
zmienione.

Parametr grupa moze by¢ podany jako nazwa symboliczna (jak w ponizszym przyktadzie), lub

identyfikator liczbowy.

Roznica prawa x w odniesieniu do katalogu i pliku

Znaczenie praw dostepu dla zwyktych plikéw jest intuicyjne, natomiast dla katalogéw znaczenie
jest nastepujace:

jezeli uzytkownik ma prawo x do katalogu, to moze do niego "wejs¢",

jezeli uzytkownik ma prawo r do katalogu, to moze wyswietli¢ jego zawartos$¢,

jezeli uzytkownik ma prawo w do katalogu, to moze w nim tworzy¢ i kasowaé
pliki/katalogi.

Polecenia do wykonania i zagadnienia

1.

© NS

10.

11.

12.

13.

14.

Zapoznaj sie z ideg wirtualizacji oraz narzedziem VirtualBox dostepnym na komputerach
w laboratorium.

Pobierz, rozpakuj i uruchom w VirtualBox obraz systemu Ubuntu z adresu:
http://wierzba.wzks.uj.edu.pl/~dorosz/SOS1/ubuntu/ubuntu-9.10.vdi.7z

Uzyskaj prawa uzytkownika root wykonujac np. polecenie sudo bash. Hasto

uzytkownika znajdziesz w pliku
http://wierzba.wzks.uj.edu.pl/~dorosz/SOS1/ubuntu/README, sprawdz czy
poleceniem whoami czy posiadzasz dostep jako uzytkownik root.

Utworz w systemie uzytkownikoéw : marek, ania, jurek.

Sprawdz jak zmienit sie plik /etc/passwd.

Utworz w systemie grupy: marketing, zarzad.

Sprawdz jak zmienit sie plik /etc/groups.

Dodaj do grupy marketing dodaj uzytkownikéw marek i ania , a do grupy zarzad tylko
uzytkownika ania.

Jako uzytkownik marek utwérz Kkatalog ~/projekt a w nim plik tekstowy z
dowolng trescig o nazwie ~/projekt/zalozenia.

Ustaw takie prawa dostepu do tego pliku aby mogly go odczyta¢ wszystkie osoby ale
edytowac tylko z grupy marketing. (to znaczy sprawdz, ze logujac sie jako marek lub ania
mozesz wyswietli¢ plik i go zmodyfikowaé, a jako jurek mozesz tylko wyswietli¢).

Ustaw takie prawa dla katalogu projekt, aby wyswietli¢ jego zawarto$¢ mogta tylko
osoba z grupy zarzad (czyli tylko ania). SprawdZ czy jako marek znajac petng Sciezke
pliku nadal mozesz edytowacé plik ~/projekt/zalozenia.

Ustaw takie prawa do katalogu projekt, aby wej$¢ do katalogu mogta tylko osoba z grupy
zarzad. Sprawdz czy jako marek nadal mozesz edytowac plik?

Dodaj kolejne pliki i katalogi do katalogu projekt (przynajmniej 2 poziomy). Sprébuj
ustawi¢ dowolne prawa dostepu rekurencyjnie wszystkim plikom i podkatalogom dla
~/projekt. Np. prawa 666.

Usun grupy i uzytkownikow w systemie.
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Laboratorium 4. Procesy, deamony i sygnaty

Podczas zaje¢ omowione zostang komendy zwigzane przeglagdaniem stanu systemu.

Proces w systemie Linux jest to uruchomiona instancja programu binarnego. Taka uruchomiona
instancja zajmuje pewne zasoby w pamieci, system operacyjny zarzadza wskaZnikiem instrukcji
i wykonaniem kolejnych krokéw instrukcji procesu. Procesy posiadaja specjalny unikatowy
numer w systemie w skrdcie PID. Numer ten przyznawany jest z reuzytkowalnej puli, ale w
danym momencie nie ma dwoch proceséw o tym samym PID. Kazdy proces uruchomiony jest z
poziomu konkretnego uzytkownika i dysponuje prawami takimi samymi jak ten uzytkownik.
Najwazniejszym procesem w systemie jest init ktéry ma zawsze PID 0 a jego wtascicielem jest
uzytkownik root.

Procesy a deamony

Demony, inaczej ustugi, s3 pewnym rodzajem programéw, ktore sg uruchamiane zazwyczaj przy
starcie systemu dziatajac najczeSciej caly czas w tle. Procesy tych ustug posiadajg w Linux
specjalne okreslenie: deamon. W praktyce wiele programéw umozliwia uruchomienie ich w
trybie deamona, a typowymi ustugami dziatajagcymi w ten sposéb sa: serwery WWW (np.
apache, nginx), DNS (np. bind), mail (pocztowe), X server, baza danych (np. mysql, postgresql),
deamon ustug sieciowych i DHCP, itp... Procesy deamonéw bedace ustugami kazdej chwili moga
przyja¢ od innego programu polecenie (Zadanie) w celu ich obstuzenia. Demonem jest np.
serwer http, ktory caty czas jest uruchomiony w tle, a w momencie gdy przychodzi zadanie od
przegladarki wysyta odpowiedni plik, lub wykonuje jaka$ akcje. Demon moZe réwniez
obstugiwaé programy dziatajace na tym samym komputerze.

Kolejng cecha charakterystyczng demondw, jest to Ze nowoczesne dystrybucje Linux najczesciej
posiadaja wbudowane podsystemy do zarzgdzania uruchamianiem tych proceséw. Np. dbajg
one o to aby przy kazdym starcie systemu procesy deamondéw byty automatycznie uruchomione.
Czesto réwniez do obstugi proceséw deamondw uzywa sie réznego rodzaju aplikacji
monitorujacych stan ich proceséw po to aby np. gdy w deamon zakoniczy sie z btedem, byt on
znowu uruchomiony i dzieki temu byto dalej mozliwe taczenie sie z dang ustuga. Do zatrzymania
dziatania demona stuza specjalne skrypty, ktére w popularnych dystrybucjach (Debian, Ubuntu)
znajduja sie zazwyczaj w katalogu /etc/init.d/

Skrypty te moga by¢ uruchamiane z nastepujacymi opcjami:
* start- uruchamia demona
* stop - zatrzymuje demona

e restart - zatrzymuje, i ponownie uruchamia demona; przydatne np. w przypadku gdy
zmieniona zostata konfiguracja danego demona

Niektore moga przyjmowac réwniez inne opcje, jednak te trzy sa standardowe.

Polecenie ps

Wypisuje liste proceséw w systemie
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ps -1 - doktadniejsze wypisanie stanéw proceséw
ps aux - doktadne listowanie wszystkich proces6w w systemie wraz z argumentem wywotania

Polecenie top

top [options] - wySwietl najwazniejsze procesy

-d - OKkre$la op6Znienie miedzy odswiezeniami ekranu. Mozna to zmienia¢ komenda
interakcyjng s.

-p -Monitoruje jedynie procesy o danym id procesu.

-qg - Powoduje to, Ze top odSwieza sie bez opodznienia. Je$li wywotujacy jest
superuzytkownikiem, top dziata z najwyzszym mozliwym priorytetem.

-s - Okresla tryb kumulacyjny, gdzie kazdy proces jest wypisywany z czasem CPU, ktéry
spozytkowanym przez niego oraz jego martwe procesy potomne.

-s -Nakazuje programowi top prace w trybie bezpiecznym. Wytacza potencjalnie niebezpieczne
komendy interakcyjne (patrz nizej).

-i - Uruchamia topa, ignorujac wszelkie procesy duchy i procesy préznujace. Zobacz tez
komende interakcyjng i ponize;j.

-c - wy$wietla oprécz indywidulnych stanéw CPU réwniez taczne stany CPU. Opcja ta ma
znaczenie jedynie w systemach SMP.

-c - wy$wietla linie polecen zamiast samej nazwy polecenia. Domys$lne zachowanie zostato
zmienione, gdyz wydaje sie to bardziej przydatne.

-n - Liczba iteracji. 0d$wieza wys$wietlacz tyle razy i zakoncz dziatanie.

-b - Tryb wsadowy. Przydatne do wysytania wyjscia z top do innych programéw lub do pliku. W
trybie tym top nie przyjmuje wejScia z linii polecen. Dziata dopdki nie wykona okreslonej za
pomoca opcji n liczby iteracji lub dop6ki nie zostanie zabity.

Plik proc/cpuinfo

cat /proc/cpuinfo - wySwietla informacje na temat procesora

Plik /proc/meminfo

cat /proc/meminfo - wySwietla informacje na temat pamieci w systemie

Sygnaty

(na podstawie/Zrédto: http://students.mimuw.edu.pl/SO/LabLinux/PROCESY/PODTEMAT_3/sygnaly.html )

Procesy komunikujg sie z jadrem systemu, a takze miedzy soba aby koordynowaé swoja
dziatalno$¢. Linux wspiera kilka mechanizméw komunikacji zwanych IPC (Inter-Process
Communication mechanisms). Jednym z nich s sygnaly, zwane inaczej przerwaniami
programowymi.

Sygnaly moga by¢ generowane bezposrednio przez uzytkownika (funkcja kiii()), moze
wysytac je jadro oraz procesy miedzy soba (funkcja systemowa kii1()) . Dodatkowo pewne
znaki z terminala powoduja wygenerowanie sygnatéw. Na przyktad na kazdym terminalu
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istnieje tak zwany znak przerwania (ang. interrupt character) i znak zakonczenia (ang. quit
character). Znak przerwania (zazwyczaj ctrl-c lub pelete) stuzy do zakonczenia biezacego
procesu (wygenerowani SIGINT). Wygenerowanie znaku zakonczenia (zazwyczaj ctri-\)
powoduje wystanie sygnatu sicouiT powodujacego zakonczenie wykonywania biezacego
procesu z zapisaniem obrazu pamieci.

[stniejg oczywisScie pewne ograniczenia - proces moze wysytac je tylko do procesé6w majacych
tego samego wtasciciela oraz z tej samej grupy (te same UID i GID). Bez ograniczen moze to
czyni¢ jedynie jadro i administrator. Jedynym procesem, ktéry nie odbiera sygnatéw jest init
(PID réwny 1).

Sygnaly s3 mechanizmem asynchronicznym - proces nie wie z géry kiedy sygnat moze nadejs¢ i
gtownym ich zadaniem jest informowanie procesu o zaistnieniu w systemie wyjatkowej sytuacji
(np.: spadek napiecia w sieci). Ponadto sg wykorzystywane przez shelle do kontroli pracy
swoich proceséw potomnych.

Kazdy z sygnaléw posiada swoje znaczenie (okres$lajace w jakiej sytuacji powinien by¢
wystany) jak rowniez zwigzana jest z nim pewna domys$lna akcja jaka system wykonuje przy
jego obstudze. Oto opis znaczenia poszczegélnych sygnaléw wedlug numeracji w systemie
Linux.

(1) SIGHUP - Zerwanie facznosci - sygnat zawieszenia (ang. hangup)

Jest wysytany przy zerwaniu tgcznosci z terminalem (np.: terminal jest zamykany) do
wszystkich proceséw, dla ktérych jest on terminalem sterujagcym. Generowany réwniez do
wszystkich proceséw grupie, gdy zakonczy dziatanie jej przywddca (symulowane zerwania
lacznosci z terminalami, ktérych nie mozna odiaczy¢ fizycznie, np.: komputeré6w osobistych).
Domys$lnie powoduje zakonczenie procesu.

(2) SIGINT - Znak przerwania (ang. interrupt)

Jest zazwyczaj wysytany do wszystkich procesé6w zwigzanych z danym terminalem, gdy
uzytkownik nacis$nie klawisz przerwania. Mozna znie$¢ takie dziatanie klawisza przerwania, a
takze mozna zmieni¢ sam klawisz, wywotujac funkcje systemowq ioct1 (). DomySlnie powoduje
zakonczenie procesu.

(3) SIGQUIT - Znak zakonczenia

Generowany zazwyczaj wtedy, gdy uzytkownik naci$nie na terminalu klawisz zakonczenia
pracy. Jest bardzo podobny do sygnatu SIGQUIT, ale dodatkowo powoduje wygenerowanie
obrazu pamieci. Domys$lnie powoduje zakoniczenie procesu z zapisem obrazu pamieci.

(4) SIGILL - Niedozwolony rozkaz

Sygnal ten jest wysylany po wystapieniu wykrywanej sprzetowo sytuacji wyjatkowe;j,
spowodowanej przez niewtasciwg implementacje systemu. DomysSlnie powoduje zakoniczenie
procesu z zapisem obrazu pamieci.

(5) SIGTRAP - Putapka sledzenia

Sygnatu tego uzywa sie w funkcji systemowej ptrace (), zezwalajgcej na wykonywanie procesu z
réwnoczesnym tworzeniem jego $ladu. Z wtasnoSci tej korzysta sie w programach
diagnostycznych, wspomagajacych testowanie programoéw. DomyS$lnie powoduje zakonczenie
procesu z zapisem obrazu pamieci.
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(6) SIGIOT,SIGABRT - Btad sprzetowy (rozkaz 10T)

Sygnat ten jest generowany po wystapieniu btedu sprzetowego spowodowanego niewtasciwg
implementacja systemu. Ponadto wersja funkcji abort() w Systemie V oraz systemie 4.3BSD
wysyta ten sygnal do biezacego procesu (jest to przypadek wysytania sygnatu przez proces do
samego siebie). Domys$lnie powoduje zakoniczenie procesu z zapisem obrazu pamieci.

(7) SIGBUS - Btad szyny

Sygnal ten jest generowany po wystapieniu btedu sprzetowego spowodowanego przez
niewlasciwg implementacje systemu. Domys$lnie powoduje zakoniczenie procesu z zapisem
obrazu pamieci.

(8) SIGFPE - Biad sprzetowy (rozkaz FBE)

Sygnal wysylany po wystapieniu wykrywanej sprzetowo sytuacji wyjatkowej, spowodowanej
przez niewtasciwg implementacje systemu. Na przyktad system 4.3BSD dla maszyny VAX uzywa
tego sygnatu do wskazywania sytuacji wyjatkowych podczas wykonywania operacji
zmiennopozycyjnych (np. niedomiar zmiennopozycyjny) i sytuacji wyjatkowych podczas
wykonywania operacji na liczbach catkowitych (np. dzielenie przez zero).
Domys$lnie powoduje zakoniczenie procesu z zapisem obrazu pamieci.

(9) SIGKILL - Zakorczenie procesu

Jest to jedyny catkowicie pewny sposdb zakonczenia wykonywania procesu, poniewaz proces
odbierajacy ten sygnal nie moze go ani zignorowaé, ani przechwyci¢ (dostarczajac wtasng
funkcje obstugi sygnatu). Sygnatu tego powinno sie uzywac tylko w sytuacjach wyjatkowych, w
pozostatych natomiast zalecany jest sygnat SIGTERM.

(10) SIGUSR1 - Sygnat definiowany przez uzytkownika

Jeden z dwoéch sygnatéw definiowanych przez uzytkownika (drugim jest SIGUSRZ). Mozna
probowac uzycia tego sygnatu w programach uzytkowych w celu komunikacji miedzy procesami
nie jest to jednak zbyt wygodny mechanizm (patrz w dalszej czeSci ogélnego opisu).
Domys$lnie powoduje zakonczenie procesu.

(11) SIGSEGV - Naruszenie segmentacji

Sygnal jest generowany po wystapieniu btedu sprzetowego spowodowanego niewtasciwg
implementacjg systemu. Pojawia sie na og6t wtedy, kiedy proces odwota sie do takiego adresu w
pamieci, do ktérego nie ma dostepu. DomyS$lnie powoduje zakonczenie procesu z zapisem
obrazu pamieci.

(12) SIGUSR2 - Definiowany przez uzytkownika
Drugi z sygnatéw pozostawiony do zdefiniowania przez uzytkownika - analogiczny do SIGUSR1.
Domys$lnie powoduje zakonczenie procesu.

(13) SIGPIPE - Dane nie sg odbierane z facza komunikacyjnego

Kiedy proces wysyta dane do tgcza komunikacyjnego lub kolejki FIFO, a nie istnieje proces
odczytujacy te dane, wtedy do procesu piszacego wysytany jest wlasnie ten sygnal. Ponadto
jest sygnal jest generowany w systemie 4.3BSD, gdy proces wysyla dane do odiaczonego
gniazda. DomyS$lnie powoduje zakonczenie procesu.
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(14) SIGALRM - Budzik

Proces moze nastawi¢ budzik uzywajac funkcji systemowej alarm() okresSlajacej kiedy proces
ma by¢ obudzony (wtedy jadro wysle mu ten wtasnie sygnat). Z sygnatem tym zwigzana jest
takze funkcja alarm (), ktéra sama nastawia budzik i oczekuje na nadejscie tego sygnatu by go
nastepnie przechwycié¢. Domyslnie powoduje zakonczenie procesu.

(15) SIGTERM - Programowe zakonczenie procesu

Jest to standardowy sygnat zakonczenia procesu, generowany przez oprogramowanie, wysytany
domys$lnie do procesu wtedy, kiedy uzyje sie polecenia Kkill. Sygnatu tego uzywa sie takze
podczas wylaczania catego systemu w celu zakonczenia wszystkich aktywnych proceséw.
Programy powinny przyjmowa¢ domys$lng obstuge tego sygnatu, badz tez btyskawicznie robié
po sobie porzadek (np. usuna¢ pliki tymczasowe) i wywotywaé funkcjeexit().
Domys$lnie powoduje zakonczenie procesu.

(16) SIGSTKFLT
W Linuxie nie zaimplementowany.

(17) SIGCHLD - Zakonczenie procesu potomnego

Sygnatl ten wysylany jest do procesu macierzystego wtedy, gdy zakonczy sie dziatanie jego
procesu potomnego. W systemach 4.3BSD i Linux sygnat ten wskazuje rowniez, iz zmienit sie
stan procesu potomnego. Jest to ogblniejsze niz tylko wskazywanie $mierci potomka. Zmiana
stanu moze oznaczac jego Smier¢, ale moze takze wynika¢ z zatrzymania tego procesu przez
sygnaly SIGSTOP, SIGTTIN, SIGTTOU lub tez SIGTSTP. DomySlnie ignorowany.

(18) SIGCONT - Wznowienie wstrzymanego procesu

Sygnat ten wysytany jest, kiedy w systemie 4.3BSD podejmuje sie dalszy cigg dziatania procesu,
ktory zostat wstrzymany (patrz opis sygnatéw SIGSTOP i SIGTSTP). Je$li np. zatrzymano prace
edytora petnoekranowego, to przed jej wznowieniem mozZe on odtworzy¢ wysSwietlany
uprzednio obraz. W Linuxie domy$lnie ignorowany.

(19) SIGSTOP - Zatrzymanie procesu

Sygnatl ten zatrzymuje proces. Podobnie jak sygnatu SIGKILL, nie mozZna go zignorowa¢, ani
przechwyci¢ (obstuzy¢ za pomoca wiasnej funkcji). Umozliwia on administratorowi systemu
zatrzymanie procesu. Domys$lnie powoduje zatrzymanie procesu.

(20) SIGTSTP - Wprowadzenie znaku zatrzymania

W systemie 4.3BSD sygnat ten jest wysytany do procesu po naci$nieciu klawisza zawieszenia (na
ogo6t Ctrl-Z) lub klawisza zawieszenia z opézZnieniem (na ogét Ctrl-Y). Domys$lnie powoduje
zatrzymanie procesu.

(21) SIGTTIN - Czytanie w tle z terminala sterujacego

W systemie 4.3BSD sygnat ten jest wysytany wtedy, gdy proces drugoplanowy przystepuje do
czytania ze swego terminala sterujgcego. System generuje ten sygnat, aby unikngé¢ zamieszania
spowodowanego tym, ze wiecej niz jeden proces czyta z tego samego urzadzenia.
Domyslnie powoduje zatrzymanie procesu.
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(22) SIGTTOU - Pisanie w tle na terminalu sterujgcym

Sygnat zblizony do sygnatu SIGTTIN, wysytany wtedy, gdy proces drugoplanowy przystepuje do
pisania na swoim terminalu sterujagcym. W systemie 4.3BSD jest to dziatanie dozwolone, wiec
jest tam domys$lnie ignorowany. W Linuxie domyS$lnie powoduje zatrzymanie procesu.

(23) SIGURG - Dane wysokopriorytetowe w gniezdzie

W systemie 4.3BSD sygnat ten wysylany jest po powstaniu sytuacji wyjatkowej zwigzanej z
nadejsciem danych wysokopriorytetowych do gniazda albo z obecnoscig informacji o stanie
sterowania, ktéra trzeba odebrac¢ od czesci nadrzednej pseudo terminala pracujgcego w trybie
pakietowym. Sygnat jest wysytany do grupy proceséw dla tego gniazda.
W Linuxie domyS$lnie ignorowany.

(24) SIGXCPU - Przekroczenie czasu procesora

W systemie 4.3BSD oraz w Linuxie mozna w procesie ustali¢ ograniczenia zasobéw, z ktorych
bedzie korzystatl dany proces i kazdy utworzony przez niego proces. Sygnat SIGXCPU wskazuje,
ze proces przekroczyt przydzielony mu czas procesora. Podobna jest idea sygnatu SIGXFSZ.
Domys$lnie powoduje zakonczenie procesu.

(25) SIGXFSZ - Przekroczenie rozmiaru pliku
Oznacza, ze proces przekroczyl ograniczenie rozmiaru swoich plikéw (patrz opis sygnatu
SIGXCPU). Domys$lnie powoduje zakonczenie procesu.

(26) SIGVTALRM - Budzik zegara wirtualnego

W systemie 4.3BSD i w Linuxie istniejg trzy rodzaje mechanizméw zegarowych stuzacych do
sterowania budzikami: zegar zwigzany z sygnatem SIGALRM odmierza czas rzeczywisty dla
procesu; zegar wirtualny zwigzany z sygnatem SIGVTALRM odmierza czas wirtualny procesu
(czas wykonywania procesu); wreszcie zegar profilometra zwigzany z sygnatem SIGPROF
odmierza zaréwno czas wirtualny procesu, jak i czas, w ktérym jadro pracuje na rzecz
procesu. Domy$lnie powoduje zakonczenie procesu.

(27) SIGPROF - Budzik profilometra
Patrz opis SIGVTALRM. Sygnatu SIGPROF uzywa sie w interpretatorach do profilowania
wykonania interpretowanego programu. Domys$lnie powoduje zakonczenie procesu.

(28) SIGWINCH - Zmiana rozmiaru okna
Sygnat 0znacza, ze zmienit sie rozmiar okna na terminalu.
Domys$lnie ignorowany.

(29) SIGIO - Wejscie-wyjscie dozwolone dla deskryptora pliku

W systemie 4.3BSD sygnal ten wskazuje, Ze mozna wykonywac operacje wejScia-wyj$cia w
odniesieniu do deskryptora pliku. Sygnatu tego uzywa sie do stworzenia pewnej postaci
asynchronicznego wej$cia-wyjscia dla procesu.

SIGPOLL - Zdarzenie dotyczgce urzadzenia strumieniowego
Sygnat ten w systemie V umozliwia procesowi wykonywanie asynchronicznych operacji wejscia-
wyjscia na jednym lub wiekszej liczbie urzadzen strumieniowych. W Linuxie o oba te sygnaty sg
utozsamiane i domyS$lnie ignorowane.
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(30) SIGPWR - Niedobo6r mocy

Charakterystyczny dla Systemu V. Dokladne znaczenie tego sygnatu zalezy od konkretnej
implementacji. Jedng z mozliwosci polega na wysytaniu go po wykryciu znacznego spadku
napiecia w sieci elektrycznej (np. napiecie spadto o 100V i nadal spada). Proces ma wéwczas
bardzo mato czasu na kontynuacje pracy - powinien wiec zrobi¢ porzadek i zakonczy¢ sie.
Domys$lnie powoduje zakonczenie procesu.

(31) SIGUNUSED
W Linuxie nie zaimplementowany.

Polecenie kill
Polecenie stuzy do wysytania sygnatéw do proceséw. Przyktady uzycia:

kill PID
kill -9 pID wysyla sygnat SIGKILL do procesu

Polecenie killall
Polecenie stuzy do wysytania sygnatéw do wielu proceséw o tej samej nazwie.

Polecenia do wykonania i zagadnienia
1. Sprawdz jaki procesor znajduje sie w komputerze w laboratorium oraz na serwerze
wierzba. Zauwaz, ze dodatkowe rdzenie procesoréw sa reprezentowane jako kolejne
procesory na liscie.
2. Sprawdz ile pamieci RAM dysponuje komputer w laboratorium i serwer wierzba.
Wartosci podaj w MB oraz w GB dokonujac odpowiednich przeliczen.
Sprawdz? jakie procesy zostaty uruchomione w biezacej sesji shella.
Sprawd? jakie procesy zostaly uruchomione w catym systemie.
Sprawd? jakie procesy zostaly uruchomione przez twojego uzytkownika.
Uruchom polecenie top i posortuyj liste proceséw po ilosci czasu procesora (TIME), po
obcigzeniu procesora (%CPU), po zajetej pamieci (VSIZE). Znajdz proces, ktory
najbardziej obcigza procesor oraz proces ktéry najbardziej obcigza pamie¢. W tym celu
mozesz uruchomi¢ dowolne programy na komputerze w laboratorium.

o Utk W

7. Utworz prosty skrypt ktéorym bedziesz testowac dziatanie programéw zarzadzajacych
procesami. W tym celu utworz ulubiony edytor tekstu i przepisz ponizszy kod:

#!/bin/bash

echo ,Zasypiam na $1 sekund”
sleep $1

echo ,Pobudka. Koniec”

Skrypt zapisz pod nazwa spioch.sh. Nadaj uprawnienia temu plikowi w taki sposéb abys$
mégt/mogta uruchomi¢ go jako zalogowany uzytkownik w systemie (dodaj uprawnienia
executable).

8. Bedac w tym samym katalogu co plik spioch.sh sprébuj uruchomié skrypt w

nastepujacy sposob:
./spioch.sh 3

Skrypt powinien zasng¢ na 3 sekundy, a nastepnie powinien pojawic¢ sie napis pobudka.
Koniec
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9. Uruchom skrypt na wiele sekund (np. 300). Postaraj sie zakoticzy¢ go przed czasem
wciskajac kombinacje ctri+c. Jaki sygnatl zostat wystany do procesu? Czy napis pobudka.
Koniec wy$Swietli sie na ekranie?

10. Uruchom ponownie skrypt na wiele sekund. Otw6rz nowa karte terminala. Postaraj sie
odnaleZ¢ go za pomocg komendy ps oraz top. OdnajdzZ PID tego procesu.

11. Znajac numer PID procesu z uruchomionym skryptem $piocha, sprébuj w osobnej karcie
terminala wysta¢ do niego sygnaty: SIGINT, SIGTERM, SIGQUIT, SIGKILL. Za kazdym
razem sprawdz co sie stato z procesem $piocha. Jesli trzeba uruchom go ponownie.

12. Przy uzyciu maszyny wirtualnej (VirtualBox) sprébuj uruchomi¢ proces jako jeden
uzytkownik, a nastepnie zabi¢ go jako inny uzytkownik. Czy to mozliwe? Prébe ponow
jako uzytkownik root.
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Laboratorium 5. Wejscia i wyjsScia procesu

W systemie Linux kazdy proces komunikuje sie z otoczeniem typowo za pomoca trzech
specjalnych strumieni (kanatéw), przez ktére moze otrzymywac lub nadawac¢ dane.

stdin —= —= stdout

Process

stderr

stdin (0)

Standardowy strumien wejscia to dane (zwykle tekst) przekazywane do programu. Nie
wszystkie programy wymagaja danych wejSciowych. Przyktadowo, 1s wykonuje swoja funkcje
nie pobierajac zadnych danych z stdin. O ile strumien nie jest przekierowany, dane sg pobierane
z terminala, z ktérego zostat uruchomiony program.

stdout (1)

Standardowy strumien wyjscia to strumien, do ktérego program zapisuje dane wynikowe.
Niektore programy nie zwracajg danych wynikowych - na przyktad mv nic nie wypisuje jezeli
przeniesienie sie powiodto. Jezeli strumien nie jest przekierowany dane s3a wysylane do
terminala z ktérego uruchomiono program

stderr (2)

Standardowy strumien bledéw jest zwykle wykorzystywany do wyswietlania komunikatéw o
btedach i informacjach przydatnych do debugowania. Jest on niezalezny od strumienia wyjscia.
Zwykle celem strumienia jest, podobnie jak przy stdout terminal z ktérego uruchomiono
program aby umozliwi¢ zobaczenie btedu nawet wtedy, gdy strumien wyjscia jest
przekierowany. Jezeli uzywamy potoku aby uzy¢ danych wynikowych jakiego$ programu jako
danych wejsciowych dla innego to btedy i tak zostang wypisane na terminalu.

Gdy strumienie wyjscia i btedéw majg ten sam cel (np. terminal) to sg wyswietlane w takiej
kolejnosci, w jakiej wypisuje je program, o ile nie korzysta sie z buforowanego wyjscia. W takim
wypadku dane z stderr wyswietlaja sie wcze$niej, gdyz sa zwykle niebuforowane, w
przeciwienstwie do stdout, ktére sg zwykle zapisywane w buforze przed wyswietleniem.

Typowe przekierowanie strumieni

Gdy uruchamiamy proces w terminalu, typowo wszystkie
strumienie przypiete sa w nastepujacy sposéb do urzadzen
komputera:

Text terminal

Keyboard

#0 stdin

* Jesli program wczytuje dane ze stdin, mozliwe jest

#1 stdout
Display @

po jego uruchomieniu wpisanie standardowego

wejscia bezposrednio z klawiatury. Aby zakonczy¢
wprowadzanie w nowej linii nalezy wrcisnaé
kombinacje klawiszy Ctrl+D

* Stdout oraz stderr sg przypiete do konsoli, ktéra wyswietli na ekranie wszystko co
program zwrdci (w trybie normalnym lub jako btad).
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Przetwarzanie potokowe (pipes)

Linux dostarcza niezwykle prostego a zarazem bardzo funkcjonalnego i wszechstronnego
mechanizmu przetwarzania potokowego. Polega ono na tym, Ze mozna taczy¢ wywotania
konkretnych proceséw w ten sposéb, aby strumien wyjsciowy (najczeSciej stdout) jednego
procesu stanowit strumien wejsciowy drugiego procesu (i tak wielokrotnie dalej).

null

. stdout 1 stdout 2
stdin 1 stdin 2 stdin 3

\s:—j RN
Proces 1 Proces 2
S~ \

|

S e \
stderr \1 stderr 2 stde'rr 3
N | -
. J JPPtas stdout 3
A | 4 a“
Display

Na rysunku powyzej widoczne sg trzy procesy. Pierwszy proces uruchamia sie i nie wymaga
podania Zzadnych danych na wejsciu. Tak np. zachowuje sie program 1s, ktéry po uruchomieniu
zwraca po prostu liste plikéw i katalogéw na stdout. Standardowe wyj$cie pierwszego procesu
staje sie wejSciem drugiego procesu. Drugi proces takze dokonuje jaki$ czynnos$ci, np. moze
filtrowac linie z wejscia (zob. polecenie grep). To co zwréci drugi proces stanowi znowu wejscie
procesu trzeciego. On np. moze policzy¢ ile linii zwrécil poprzedni proces po przefiltrowaniu
(zob. polecenie wc -1 ). Wynik zostanie zwr6cony na ekran. Dzieje sie tak poniewaz stdout
trzeciego procesu jest wlasnie tam przekierowane (co jest domySlnym ustawieniem jak nie
wskazemy zadnej innej akcji). Zwr6¢ uwage, Ze jedynym widocznych wyjsciem z catej sekwencji
uruchomionych trzech proceséw jest tylko i wytacznie to co zwrdci trzeci proces. Dodatkowo na
ekranie moga pojawi¢ sie komunikaty btedéw z kazdego z trzech proceséw, poniewaz ich
standardowe wyjscia btedow sa takze przypiete do ekranu.

W systemie Linux uruchomienie takiej sekwencji trzech proceséw potaczonych wspdélnym
potokiem dokonuje sie poprzez oddzielenie komend za pomocg pionowej kreski | . Znak ten na
klawiaturze najczes$ciej uzyskuje sie razem z Shiftem.

Przyktadowe uruchomienie programu za pomoca potoku wyglada w tak:

A

ls /etc | grep %a | wc -1

Najpierw uruchomi sie 1s zwracajac liste plikéw i katalogéw w /etc, informacja ta nie zostanie
nigdzie wyswietlona, zamiast tego trafi jako wejscie do programu grep. Program grep uzyje
wzorca (ktéry w tym przypadku oznacza, ze szuka wszystkich nazw zaczynajacych sie na litere
a) i zostawi tylko te linie pochodzace z komendy 1s, ktére zaczynaty sie na litere a. Swéj wynik
przekaze do polecenia wc ktére z parametrem -1 potrafi zliczy¢ ile linii zostatlo wprowadzonych
na jego stdin. W ten sposob otrzymamy na ekranie jako wynik liczbe oznaczajaca liczbe plikow i
katalogéw ktore rozpoczynaja sie na litere a.
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Przekierowania

Przekierowania stuza do tego, aby zmieni¢ domys$lny sposéb w jaki system Linux traktuje
kierowanie strumieni procesu. W poprzednim rozdziale uzywajac operatora pipe |
skorzystaliSmy wlasnie ze standardowego, domys$lnego przypisania strumieni. Standardowo
zawsze stdout trafia jako stdin kolejnego procesu, natomiast stderr trafia na ekran. Aby zmieni¢

Przekierowanie stdout do pliku z nadpisaniem >
Wyjscie kazdego procesu mozna przekierowac do pliku. Uzywa sie nastepujgcej sktadni:

polecenie [-parametry] > nazwa pliku

Iub

polecenie [-parametry] 1> nazwa pliku

Po kazdym uruchomieniu polecenia w ten spos6b cata zawarto$¢ stdout trafi do pliku i nadpisze
to co w nim sie znajduje. Zauwaz ze numer 1 oznacza kod stdout. Mozna go pomina¢
poniewaz do domys$lna warto$¢ dla przekierowania.

Przekierowanie stdout do pliku z dopisaniem >>
Wyjscie kazdego procesu mozna przekierowac do pliku. Uzywa sie nastepujacej sktadni:

polecenie [-parametry] >> nazwa pliku
lub

polecenie [-parametry] 1>> nazwa pliku

Po kazdym uruchomieniu polecenia w ten sposéb cata zawartos¢ stdout trafi do pliku i dopisze
sie na koniec tego pliku. Zauwaz Ze numer 1 oznacza kod stdout. MoZna go pomina¢ poniewaz do
domys$lna wartos$¢ dla przekierowania.

Przekierowanie stdout do pliku z nadpisaniem 2>
Wyjscie kazdego procesu mozna przekierowac do pliku. Uzywa sie nastepujacej sktadni:

polecenie [-parametry] 2> nazwa pliku

Po kazdym uruchomieniu polecenia w ten sposéb cata zawarto$c¢ stderr trafi do pliku i nadpisze
to co w nim sie znajduje. Zauwaz, Zze numer 2 oznacza kod stderr. Nie mozna go pomingé, jesli go
pominiesz do pliku trafi zawarto$¢ stdout.

Przekierowanie stdout do pliku z dopisaniem 2>>
Wyjscie kazdego procesu mozna przekierowac do pliku. Uzywa sie nastepujacej sktadni:

polecenie [-parametry] 2>> nazwa pliku

Po kazdym uruchomieniu polecenia w ten sposéb cata zawarto$¢ stderr trafi do pliku i dopisze
sie na koniec tego pliku. Zauwaz, ze numer 2 oznacza kod stderr. Nie mozna go pomingag, jesli go
pominiesz do pliku trafi zawarto$¢ stdout.

Przekierowanie stderr na stdout i na odwroét
Mozliwe jest takze przekierowanie strumieni jeden na drugi.
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1>¢2  taki zapis spowoduje Zze standardowe wyjscie (1) zostanie przekierowane do
standardowego wyjscie btedow (2)

2>g1  taki zapis przekieruje stderr (2) na stdout (1)

Przekierowanie do urzadzenia /dev/null

W systemie Linux istnieje specjalne urzadzenie o nazwie /dev/null, ktére stuzy do
»Zapominania” informacji. Wszystko co na niego trafi zostanie po prostu usuniete z systemu (nie
zostanie nigdzie zapisane, nawet na ekranie). Innymi stowy, jesli zalezy nam aby wyjscie z
programu byto usuniete (czyli nie zapisane do pliku, ani nie zapisane na ekranie) nalezy
przekierowa¢ dane wyjscie na to urzadzenie, np.:

polecenie [-parametry] > /dev/null

Takie polecenie pominie tylko stdout. Btedy tego polecenia nadal beda wyswietlane na ekranie.
Czesto chcemy tego unikng¢ (np. gdy uruchamiamy procesy w za pomoca crontab). Mozna
wobec tego przekierowac oba strumienie na /dev/null

polecenie [-parametry] > /dev/null 2>/dev/null
lub jeszcze prosciej
polecenie [-parametry] 1> /dev/null 2>&1

powyzsze polecenie przekieruje stdout na /dev/null a stderr na stdout (czyli w praktyce tez na
/dev/null).

Polecenie more i less

Polecenia more i less stuzg do tego, aby paginowaé (stronicowaé) tre$¢ ze stdin na ekranie
terminala, ktéry bardzo czesto jest zbyt maty aby wysSwietli¢ calg zawartos¢ pliku. less
umozliwia bardziej zaawansowany interfejs paginacji (np. umozliwia wyszukiwanie w tresci). W
tym przypadku okazuje sie ze ,less is more” ©

Polecenie head i tail

Shuzy do obcinania tresci ze stdin. Polecenie head potrafi obcig¢ tres¢ z poczatku pliku (np.
zwréci¢ dalej tylko 10 pierwszych linii), a polecenie tail od konca( np. ostatnich 10 linii).
Szczegblnie ciekawa opcja to tail -f pozwala na zywo wyswietla¢ tres¢ plikéw ktéry moze sie
dynamicznie zmienia¢ (np. logi).

Polecenie wc
Woec jest skrotem od word count. Program umozliwia zliczenie réznych statystyk na temat danych
wejsciowych na stdin. Na przyktad liczbe bajtéw, wyrazoéw, linii.

Polecenie cut

cut - jest komenda uniksowego wiersza polecen. Wykorzystuje sie go do wyciggania czesci z
kazdej linii wej$cia. Zazwyczaj polecenie to jest uzywane do wyciagania czes$ci z plikéw. Stuza do
tego sprecyzowane parametry:

* (-b) - dla okreslonych bajtéow (ang. bytes),
* (-c) - dla okreslonych znakéw (ang. characters),
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* (-f) - dla okreSlonych p6l (ang. fields),
e (-d) - separator (ang. delimiter). Znak po -d jest separatorem. Standardowym
separatorem jest: tab ale moga by¢ tez inne symbole np. dwukropek.

Zasieg musi zawiera¢ w kazdym przypadku jeden z warunkéw N, N-M, N- (od N do konca linii),
lub -M (od rozpoczecia linii do M).

Polecenie sort
Umozliwia posortowanie danych wejsciowych do stdin .

Polecenie uniq
Umozliwia ograniczenie liczby linii do unikalnych ze stdin.

Zadania do wykonania

1. Sprébuj policzy¢liczbe plikéw i katalogbw w twoim katalogu domowym za
pomoca polecenia 1s i we.

2. Policz ile uzytkownikéw znajduje sie w systemie Linux na komputerze w laboratorium.

3. Za pomoca komendy cut sprébuj obcigé ze strumienia listy uzytkownikéw same loginy
uzytkownikéw.

4. Wykonaj to samo co w powyzszym punkcie, ale wytnij $ciezke standardowego shella

uzytkownikéw. (wskazdwka, polecenie cut posiada dwie przydatne opcje -£ -d)

5. Policz ile réznych shelli uzywaja uzytkownicy w systemie Linux na komputerze w
laboratorium oraz na wierzbie?

6. Pobierz plik z expose premiera (np. poleceniem wget)

wget http://wierzba.wzks.uj.edu.pl/~dorosz/S0S1/lab-05/expose tuska.txt

a. Wyswietl zawartos$¢ pliku.

b. Uzyj stronicowania more i less, aby przegladna¢ caly plik.

Za pomoca polecenia less odnajdZ na ekranie wszystkie wystgpienia wyrazu
JPolska”.

Wyswietl pierwsze 25 linii pliku.

Wys$wietl ostatnie 13 linii pliku.

Wyswietl linie 10 do 15 pliku.

Policz liczbe wyrazéw w pliku.

S@m o™ oA

Dla kazdej linii wyswietl 4 wyraz w tej linii.

7. Zapisz liste plikéw i katalogéw w katalogu /etc do pliku 1ista etc

8. Uzyj tego samego polecenia jak w punkcie powyzZej ale zamiast /etc uzyj nieistniejgcego
katalogu. Czy komunikat btedu zapisat sie do pliku czy wyswietlit na ekranie?

9. Zmodyfikuj polecenie z powyzszego punktu tak aby komunikat btedu takze zapisat sie do
pliku.

10. Napisz polecenie, ktére po kazdym uruchomieniu dopisze obecng date i godzina do pliku
0 nazwie uruchomienia.
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Laboratorium 6. Zmienne sSrodowiskowe

Zmienna s$rodowiskowa to nazwana warto$¢, zazwyczaj zawierajaca cigg znakéw,
przechowywana i zarzadzana przez powloke (shell). Zmienna srodowiskowa moze wptywa¢ na
dziatanie proces6w uruchamianych w systemie operacyjnym i wtedy staje sie pewnym
mechanizmem komunikacji lub tez przechowywaé¢ wartos¢ w celu jej pdZniejszego
wykorzystania.

Zmienna S$rodowiskowa stanowi kolejny sposéb poza standardowym wejSciem programu
(stdio) oraz parametrami wywotania programu (opcjami) sposéb na przekazanie wartosci do
uruchamianego programu. Bardzo czesto programy po uruchomieniu odczytuja sobie stan
zmiennych Srodowiskowych poniewaz i uzywajg ich wartos$ci jako pewnych dodatkowych
aspektow konfiguracji (np. korzystaja z informacji na temat jakq nazwe ma uzytkownik, ktéry
uruchomit program).

Kazda powtoka (np. csh, bsh, zsh, itp...) moze posiada¢ wlasny odmienny sposéb realizacji
zmiennych Srodowiskowych. Na laboratorium poznajemy powtoke bash i w zwigzku z tym
wszystkie przyktady odnosza sie wtasnie do tej powtoki.

Tworzenie zmiennej sSrodowiskowej

Zmienne Srodowiskowe w bash nie posiadajg typéw. Oznacza to, Zze kazda warto$¢, ktéra w niej
przechowujemy zachowuje sie jak tekst. Mimo to w zmiennych mozemy przechowywac liczby,
powtoka potrafi automatycznie rzutowactypy i w niektérych kontekstach traktowaé ich
zawartosc¢ jak liczbe.

Czesto spotykana konwencja jest pisanie zmiennych srodowiskowych KAPITALKAMI. Nie jest to
jednak wymagane, co wiecej wielko$¢ liter ma znaczenie przy tworzeniu i postugiwaniu sie
zmiennymi sSrodowiskowymi.

Nazwy zmiennych moga sktadac sie z duzych i matych liter, podkres$lenia i cyfr. Cyfra nie moze
znajdowac sie na poczatku nazwy zmienne;j.

ZMIENNA="Dowolny napis” - tworzenie zmiennej jako zwykly tanicuch tekstowy (zwré¢ uwage na
brak spacji pomiedzy nazwg zmiennej i znakiem réwnoSci i warto$cig w cudzystowach)

ZMIENNA=napis - tworzenie zmiennej jako tancuch tekstowy (bez spacji nie trzeba
cudzystowow)

ZMIENNA=123 - podanie liczby takZe utworzy zmienng (bedzie ona interpretowana zaréwno jako
tekst sktadajacy sie z trzech znakdéw, ale takze jako liczba jesli bedzie trzeba)

ZMIENNA=$INNA ZMIENNA - przypisanie wartoscijednej zmiennej do drugiej

Operator wytuskania wartosci zmiennej

Dostep do warto$ci zmiennej realizowany jest poprzez znak $. Przykladowo wyswietlenie
warto$ci zmiennej mozna zrobi¢ nastepujaco:

ZMIENNA=123

echo $ZMIENNA - wysSwietli 123
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Uwaga, jesli chcesz wypisac po prostu napis ,$ZMIENNA” uzyj znaku escape:

echo \$zZMIENNA - wySwietli napis $ZMIENNA

Zmienne specjalne bash
W powtoce bash zdefiniowanych jest kilka bardzo pomocnych zmiennych specjalnych. Ponizej
zestawienie najwazniejszych zmiennych specjalnych:

Nazwa zmiennej Opis

$? Zwraca ,exit status” czyli kod zakonczenia programu. Kazdy
program, ktéry sie konczy ustawia w systemie specjalng warto$¢
zakonczenia. DomyS$lnie program zwraca 0 jesli wszystko
przebiegto w nim bez zaktdcen. Warto$¢ rézna od 0 oznacza jakis
konkretny btad wtasciwy dla tego programu.

$# Zwraca liczbe parametrow z ktérymi uruchomiono program
$@ Zwraca liste parametréw z ktérymi uruchomiono program
$$ Zwraca PID powtoki
$! Zwraca PID ostatnio uruchomionego procesu w tle (bg -
background)
$0 Zwraca nazwe programu lub shella
$1,$2 .. %n Zwraca n-ty parametr wywotania programu

Standardowe zmienne

Istnieje kilka standardowo ustawianych zmiennych, ktérych znajomos¢ utatwia np. pisanie
skryptow.

Nazwa zmiennej Opis

$PS1 .. $PS4 Zmienna $PS1 umozliwia zmiane domys$lnego znaku zachety
(prompt)

$USER Zwraca nazwe uzytkownika aktualnie zalogowanego

$UID Zwraca numer UID aktualnego uzytkownika

$RANDOM Zwraca losowq liczbe przy kazdym odczytaniu wartosci z
przedziatu 0 do 32767

$PATH Zwraca liste Sciezek na ktorych wyszukiwane sg programy do
uruchomienia, $ciezki oddzielone sg za pomoca znaku dwukropka

$HOME Zwraca Sciezke katalogu domowego uzytkownika.

$SHELL Zwraca $ciezke interpretera uruchomionego w tej sesji

Przydatnym program do wylistowania wszystkich zmiennych w systemie jest polecenie set.
Polecenie uruchomione bez parametréow wyswietli wszystkie zmienne i ich wartosci.

Zasieg zmiennych

Zmienne moga mie¢ dwa rodzaje zasiegow: lokalny i globalny. Lokalny zasieg jest to typowy
domyslny zasieg zmiennej, gdy po prostu definiujemy zmienna w bashu. Zasieg lokalny oznacza,
Ze zmienna ta nie zostanie przekazana do innego shella jes$li uruchomimy instancje kolejnego
shella w biezacej sesji shella.
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Zasieg globalny zmiennej oznacza, Ze zmienna bedzie przekazywana do kolejnych powtok
uruchomionych z danej powtoki.

export ZMIENNA="wartosé” — ustawienie wiasciwosci eksportu dla ZMIENNA,
export -n ZMIENNA - wylaczenie wtasciwosci eksportu dla zmiennej,

export lub export -p - wySwietlenie listy eksportowanych zmiennych w danej powtoce.

Zmiana wartosci zmiennej dla konkretnego programu

Podczas gdy uruchamiamy dowolny program (np. skrypt powtoki bash jest tez programem)
dysponuje on dostepem do wszystkich zmiennych S$rodowiskowych posiadajacych opcje
exportu.

Czesto chcemy jednak na konkretne uruchomienie programu przypisa¢inng chwilowa
warto$¢ zmiennej tylko dla tego programu. Nie chcemy zmieniaé warto$ci zmiennej w catej
powtoce. Mozemy w tedy uruchomi¢ program poprzedzajac go deklaracja zmiennej ktérej
warto$¢ chcemy chwilowo podmienic.

export ZMIENNA="domy$lna wartosc”

ZMIENNA="chwilowa wartos$¢” ./program

W powyzszym przyktadzie mimo, Ze warto$¢zmiennej ustawiona zostala na ,domys$lna
warto$¢”, program uruchomi sie z chwilowg wartoscia. Po jego zakoniczeniu shell nadal bedzie w
tej zmiennej miat ,,domys$lng wartos$¢”.

Renderowanie zmiennej

Bash umozliwia nam renderowanie (czyli interpolacje, wktadanie warto$ci) zmiennej do
dowolnego napisu. Przyktadowo:

Z=kota

echo ,Ala ma $z” — wySwietli Ala ma kota

mozna takze uzy¢ wartoS$ci zmiennej jako argumentu
1s $z.zip - wylistuje wszystkie pliki kota.zip

Moze sie tak zdarzy¢, Ze przy renderowaniu chcemy potaczy¢ nazwe zmiennej z tekstem bez
spacji. Musimy wtedy ujac nazwe zmiennej w nawiasowanie $ { ZMIENNA }

Z=kot
echo ,Ala ma ${Z}a, $Z ma Ale” -wySwietli ,Ala ma kota, kot ma Ale”

Powyzszy przyktad pokazuje, ze gdyby nie bylo nawiasowania, bash szukat by zmiennej $za
zZamiast $z.

Przypisanie stdout programu do zmiennej
Mozliwe jest przekierowanie standardowego wyjscia programu w taki sposéb, aby
warto$¢ zostata zapisana jako zmienna.
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Mozliwe sg dwie notacje:

ZMIENNA="1ls -al.’

Iub

ZMIENNA=S (1s -al)

Obie powyzZsze linie sg réwnowazne. Zwr6¢ uwage, ze w pierwszej linii uzyto znaku ,odwrécony
pazurek” czyli znaku znajdujacego sie razem z tyldagna jednym klawiszu standardowej
klawiatury PC.

W powyzszym przyktadzie lista plikdw, ktérg zwréci polecenie 1s -al zostanie przypisana jako
warto$ci zmienne;.

Wczytanie wartosci zmiennej interaktywnie od uzytkownika
Bash umozliwia wygodny spos6b na wczytanie warto$ci zmiennej od uzytkownika. Szczegdlnie
przydatne podczas pisania skryptéw.

read ZMIENNA - polecenie to wczyta w terminalu warto$¢ od uzytkownika i ustawi jako
warto$¢ zmiennej podanej jako parametr

Wykonywanie operacji matematycznych na zmiennych
Niektére interpretery jak bash posiadaja wbudowany operator umozliwiajacych liczenie
catkowito liczbowe. Dostepne sg dwie notacje:

echo $((2+3)) - wySwietli 5 ©
echo $[2+3] - takze wyswietli 5 ©

Mozna oczywiscie liczy¢ na zmiennych:

echo $((a+B)) - wysSwietli 5
echo $[A+B] - wySwietli 5

Zwré¢ uwage na brak znaku dolara w takiej notacji. Pamietaj, Ze dzielenie w ten sposdéb jest
catkowito liczbowe:

echo $[2/3] —zwroéci 0

Jesli potrzebujesz dzielenia na liczbach rzeczywistych uzyj wbudowanego programu kalkulatora
bc z opcja -1 uruchamiajgcego liczenie na liczbach rzeczywistych:

echo "2/3" | bc -1-zwrdci.66666666666666666666
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Wykonanie operacji na znakach w tekscie zmiennej

Oprécz operacji na liczbach, mozliwe jest tez operowanie na zmiennej jak na tekscie. Wobec tego
mozliwe sg rézne operatory zwigzane z obcinaniem tekstu w zmiennej. Ponizej przedstawiono
przyktady uzycia konkretnych operatoréw. Typowy schemat uzycia jest taki:

$ { NAZWA ZMIENNEJ OPERATOR WZORZEC }
dostepne operatory to:

* 3% -obcinajeden ostatni znaleziony wzorzec z warto$ci zmiennej

* 93 - obcina najdtuzszy od tytu znaleziony wzorzec z warto$ci zmiennej

* #-obcina pierwszy znaleziony wzorzec z warto$ci zmiennej

*  ## - obcina najdtuzszy z przodu znaleziony wzorzec z wartosci zmiennej

MYVAR=foodforthought. jpg

echo ${MYVAR##*fo} — W tym przykladzie wzorzec to *fo a operator to ##. Obciete zostanie

wobec tego najdtuzsze od poczatku wystgpienie wzorca (foodfo) a zwrdcone zostanie
rthought. jpg

echo ${MYVAR#*fo} - w tym przyktadzie wzorzec to *fo a operator to #. Obciete zostanie

wobec tego najkrétsze od poczatku wystgpienie wzorca (fo) a zwrdcone zostanie
odforthought. jpg

MYFOO="chickensoup.tar.gz"

echo ${MYF00%%.*} — W tym przykladzie wzorzec to . a operator %3. Obciete zostanie
najdtuzszy od konca pasujacy wzorzec ( .tar.gz) a zwrdcone zostanie chickensoup

echo ${MYFOO0%.*} — w tym przyktadzie wzorzec to .* a operator . Obciete zostanie najkrétszy
od konca pasujacy wzorzec (.gz) a zwrdcone zostanie chickensoup.tar

W ten sam sposob mozna takze obcinaé Sciezki, ale o wiele wygodniej uzy¢ do tego polecen basename

1 dirname.

Polecenia do wykonania i zagadnienia

1. Wyswietl i zawarto§¢ zmiennych systemowych na komputerach w laboratorium.

2. Wyswietl numer uzytkownika UID na komputerze w laboratorium i na wierzbie. Czy sg takie
same?

3. Ustaw zmienng srodowiskowa o nazwie opCcJA na warto$¢ —alh
Uzyj zmiennej sSrodowiskowej opcda razem z poleceniem 1s aby wyswietli¢ pliki w katalogu
$HOME Zz tymi opcjami znajdujacymi si¢ w zmiennej SOPCJIA.

5. Sprawdz czy zmienna opcja dostepna jest w kolejnej instancji shella ktéra uruchomisz z
biezacej instancji (uruchom polecenie bash , aby wyjs$¢ z kolejnej instancji shella wpisz exit)
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6.

11.

12.

Sprawdz jaki kod wyjscia (exit status) zwraca polecenie 1s gdy poprawnie wylistuje pliki oraz
wtedy gdy podany jako parametr plik lub katalog nie istnieje.

Sprobuj uruchomié kolejng instancje powloki i poleceniem exit zwrdci¢é kod wyjscia 13.
Sprawdz w powloce wyzej czy otrzymano kod wtasnie taki kod wyjscia.

Ustaw warto$¢ zmiennej JABLKA na 2. Skonstruuj polecenie uzupelniajac puste pola aby
uzyska¢ wymagany tekst na wyjsciu:

echo ,Ja mam ... . jabitek. Ty masz ... jabtek. On ma ... jabtek”
ma wyswietli¢
Ja mam 2 jabtek. Ty masz 4 jabtek. On ma 8 jabiek

Musisz uzy¢ zmiennej JABLKA oraz operacji matematycznych.

Dodaj do zmiennej srodowiskowej PATH §ciezkg $HOME /bin.

. Za pomocg operatoréw obcinania napisow wyswietl tak obcieta $ciezke PATH aby zawierata

jedynie Sciezke, ktora nalezato doda¢ w poprzednim zadaniu.

Ustaw zmienng TEKST na warto$§¢ ,raz-dwa;trzy-cztery;piec-szesc;siedem-osiem”.

Obetnij zmienng TEKST tak aby uzyska¢ nastepujace napisy:
a. raz-dwa

siedem-osiem

raz

osiem

szesc;siedem

dwastrzy

szesc

piec

1. cztery;piec

PR moe a0 o

Uwaga: mozesz uzywac¢ zmiennych posrednich jesli potrzebujesz.

Sprobuj wykonaé powyzsze ¢wiczenie uzywajac polecenia cut zamiast operatorOw obcinania
stringu.
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Laboratorium 7: Filtrowanie strumienia tekstu i wyrazenia regularne

System Linux dostarcza narzedzia do filtrowania strumieni tekstu o bardzo duzych mozliwo$ciach.

Program, ktéry realizuje filtrowanie nazywa si¢ grep, co jest skrotem od global regular expression

print. Filtrowanie to polega na zdefiniowaniu wzorca, ktory jest wyszukiwany w tresci. Typowe
dziatanie programu grep zaktada, odfiltrowanie linii tekstu znajdujacych si¢ na standardowym wejsciu

(lub w pliku) i zwrocenie na standardowe wyjscie tylko tych linii, ktoére zawieraty podany wzorzec.

stdin

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Curabitur posuere pulvinar massa, a congue justo sagittis non.
Phasellus laoreet porttitor dignissim. Sed ut eros at mauris
pulvinar tincidunt ut ut risus. Integer sollicitudin, massa in
pellentesque hendrerit, odio turpis scelerisque lectus, sit amet
vulputate risus odio vitae justo. Mauris tempor ipsum at nisl
pellentesque id iaculis risus convallis. Quisque et diam sed
ligula facilisis porttitor. Etiam non elit a sapien venenatis
tristique. Aliquam tincidunt sapien et libero egestas eu
commodo lorem rhoncus. Cras at lectus quis arcu semper
condimentum. Maecenas dapibus est quis nisi sagittis viverra.

stdout

Phasellus laoreet portitor dignissim ut eros at mauris
wulputate risus odio vitae justo. tempor ipsum at nis!
re WZO RZEC tristique. [IFFEIMtincidunt _sapien et libero _egestas eu
g p condimentam. Macoanas daplous ost quis ist ZRT R verra
|

nibh.

Quisque elit sapien, elementum eget rhoncus porta, orare ut

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Curabitur posuere pulvinar massa, a congue justo sagittis non.
Phasellus laoreet porttitor dignissim. ut eros at mauris
pulvinar tincidunt ut ut risus. Integer sollicitudin, massa in
pellentesque hendrert, odio turpis scelerisque lectus, sit amet
vulputate risus odio vitae justo. empor ipsum at nis|
pellentesque id iaculis risus convallis. Quisque et diam sed
ligula facilisis_porttitor. Etiam non elit a sapien venenatis
itique, TETEMincidunt sapion et lbero ogestas o
commodo lorem rhoncus. Cras at lectus quis_arcu_semper
| | condimentum. Maecenas dapibus est quis nisi ZYlRviverra. N
Quisque elit sapien, elementum eget rhoncus porta, omare ut
nibh.

Porgram grep mozna uzy¢ zarowno w kontekscie filtrowania tekstu w strumieniu danych:

cat file.txt

grep WZORZEC

jak i réwniez w konteks$cie zawartosci pliku na dysku podajac Sciezke tego pliku jako parametr:

grep WZORZEC file.txt

Wybrane opcje polecenia grep
Polecenie grep posiada wiele przydatnych opcji. Np.

Przelacznik

Opis

-V

-C

negacja wzorca (zostaja zwrdcone tylko linie NIE zawierajgce
wzorca)

zamiast wy$wietla¢ linie ze znalezionym fragmentem wySwietla
liczbe znalezionych linii

nie wyswietla znalezionego fragmentu tylko pokazuje nazwy
plikoéw, w ktorych nie byto tego wzorca

odwrotnie do poprzedniego polecenia, wyswietla pliki w ktérych
znaleziono dany wzorzec

wyswietlany jest numer linii w pliku w ktérych znaleziono dany
WZorzec

wyszukuje tylko cate stowa

o podaniu kilku plikéw do przeszukania po znalezieniu danego ciggu
znakow przy danej linii nie bedzie podany plik, w ktérym znaleziono
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WZOrzec

-r przeszukiwanie rekursywne podkatalogow

-i ignorowanie rozrézniania duzych i matych liter
-0 wyswietl tylko dopasowany ciag

-X wyszukuje tylko cate linie

Proste wzorce
Najprostszym rodzajem wzorcéw sg napisy, ktore nalezy bezposrednio odnaleZ¢.

>cat file
big

bad

bug

bag
bigger
boogy

>grep big file
big
bigger

W prostych wzorcach mozna uzywac takze wildcardéw: znaku . oraz znaku *. Znak kropki
oznacza jeden dowolny znak.

> grep "b.g" file
big

bad bug

bag

bigger

Ztozone wzorce (grep —E)

Grep umozliwia uzycia rozszerzonej (extended) sktadni, ktéra udostepnia mechanizm wyrazen
regularnych. Wyrazenie regularne stuzg do opisu formalnego tancuchéw symboli. Jesli symbole
wykazujg jakie$ regularnosci (np. w wyrazach aba, abba, abbba, abbbbba, ... regularnos¢ polega
na tym, ze na poczatku i konicu znajduje sie litera a, a w Srodku dowolna niezerowa liczba liter b)
to mozna utworzy¢ zapis, ktory opisze ta regularnos¢ (np. ab+a).

Znak gwiazdki * oznacza operator powtorzenia zero lub wiecej razy. Oznacza on ze znak
znajdujacy sie bezposrednio przed nim moze wystapic¢ zero lub wiecej razy.

> grep -E "b.g*" file --color

big

bad bug

bag

bigger
boogy

Znak plus + oznacza operator powtdrzenia jeden lub wiecej razy:

> grep -E "b.gt+" file
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big
bad bug
bag
bigger

Operaotry klamrowe {} pozwalajg precyzyjnie sterowac liczbg powtérzen. Np.:

* {m,n} - moze wystapi¢ doktadnie od n do m razy,
* {,n} - moze wystapi¢ najwiecej n razy,
* {m,} - moze wystapi¢ najmniej m razy,
* {m} - moZe wystapi¢ doktadnie m razy

Przyktadowo poniZe wyrazenie znajdzie ciag znakéw zaczynajacy sie na litere b, ktére ma
p6zniej dowolny znak, i doktadnie dwie litery g.

> grep -E "b.g{2}" file
bigger

[stnieje jeszcze specjalny operator ? , ktéry oznacza Ze dany ciag moze wystgpi¢ zero lub raz,
czyli jest on réwnowazny uzyciu {0,1}. W kolejnym przyktadzie pierwsze g moze sie
alternatywnie pojawi¢ w wyszukanym wzorcu.

> grep -E "big?g" file
big
bigger

Operator klasy (nawiasy kwadratowe) definiujg zbiér znakéw jaki moze pojawié¢ sie w jej
miejscu. Np.

> grep -E "b[ai]lg" file

big

bag

bigger

Operator klasy mozna taczy¢ z operatorem gwiazdki:

> grep -E "b[alo]*g" file
big

bag

bigger

boogy

Mozna réwniez definiowa¢ przedziaty, np. [0-4] to oznacza dowolny znak ze zbioru [01234].
Tak samo zakresem moze by¢ [a-d] co oznacza [abcd]. Zakresy mozna tgczy¢ np. [a-cg-7]
oznacza [abcghj].

Jak i negowaé klase (tzn. utworzy¢ klase zawierajacg wszystkie mozliwe znaki poza tymi
zadeklarowanymi w klasie). Negowanie robi sie wstawiajac znak ~ na poczatku definicji klasy:

> grep -E "b[”aio]l*g" file
bad bug
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Waznymi operatorami jest ~ - poczatek linii oraz $ koniec linii. Uzycie ich we wzorcu wymusza
wystapienie poczatku lub konca linii w okreslonym miejscu:

> grep -E ""bloaui]g" file
big

bag

bigger

> grep -E "b[oauil]lg$" file
big

bag

Nawiasy okragte stuzg do grupowania wielu znakéw, dzieki czemu mozemy uzy¢ operatoréw na
catych grupach wzorca. Np.

> grep -E "big(ger)?" file

big

bigger

Operator alternatywy | umozliwia dopasowanie jednego lub drugiego wzorca.
> grep -E "b(igger|ig)" file

big
bigger

Podsumowanie operatorow wyrazen regularnych

Operator Opis
Dowolny znak
* Wzorzec wystapi zero lub wiecej razy
+ Wzorzec wystapi raz lub wiecej razy
{m,n} Doktadnie od m do n razy
{,m} Wystapi maksymalnie m razy
{n,} Wystgpi najmniej n razy
{m} Wystapi doktadnie m razy
? Wzorzec wystapi zero lub raz
" Reprezentuje poczatek linii
$ Reprezentuje koniec linii
[ Klasa znakow
() Nawiasy grupujace wyrazenia
I

Alternatywa wyrazen

Zadania do wykonania na zajeciach

1. Pobierz i rozpakuj plik http://wierzba.wzks.uj.edu.pl/~dorosz/S0S1/lab-
07/slowa.txt.zip

2. Przy uzyciu grep i 1s odnajdZ wszystkie pliki lub katalogi w /etc ktére zawierajg stowo

»conf”.
3. Przegladnij zawarto$¢ pliku za pomocg polecen head i tail. SprawdZ czy twoja konsola
poprawnie wys$wietla polskie znaki diakrytyczne. Kodowanie plikéw to UTF-8.
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4.

®

10.

11.

12.

13.

14.

Wyswietl oraz policz wszystkie wyrazy, ktore:

a. posiadaja ciag ,maku”,

b. zaczynaja sie od ,maku”,

c. konicza sie na ,maku”.
Napisz klase reprezentujaca wszystkie samogloski w jezyku polskim. Sprawdz jaki wyraz
(wyrazy) posiadaja zbitke o najwiekszej dtugosci samoglosek w swojej tresci. Np. wyraz
,boeing” posiada zbitke o dtugosci 3 ,0ei”.
Wykonaj analogiczne zadanie, ale znajdZ wyrazy o najdtuzszej zbitce spotgtosek. Ile ich
jest?
ZnajdZ wyrazy, ktdére zaczynaja na ,he” a koniczy na ,by”.
ZnajdZ wszystkie wyrazy, ktére zawieraja w sobie polskie znaki diakrytyczne.
ZnajdZ wszystkie wyrazy, ktére zawierajag w sobie przynajmniej 5 lub 6 polskie znaki
diakrytyczne.
ZnajdZ za pomocy jednego wyrazenia regularnego wyrazy zaczynajace sie albo do ,pod”
albo od ,nie” i koniczace sie na ,Smy”, zawierajace w $rodku pomiedzy tymi cztonami
zbitke dwoch samogtosek.
Pobierz plik http: //wierzba.wzks.uj.edu.pl/~dorosz/S0S1/lab-07/plan_roku.txt
Napisz wyrazenie regularne, ktére wyszuka wszystkie daty w tekscie (wyswietli na
wyjsciu same daty). Skorzystaj w tym celu z opcji -o polecenia grep.
Napisz wyrazenie regularne, ktére dopasuje sie do wzorca numeru uchwaty (powinno
by¢ uniwersalne dla r6znych numeréw). Numer uchwaty w tym tekscie to 42/VI/2011.
Pobierz plik http://wierzba.wzks.uj.edu.pl/~dorosz/S0S1/1lab-07/email.txt i napisz
wzorzec ktéry zwroci wszystkie adresy e-mail. Przetestuj go na innych znanych ci
adresach e-mail dopisujac je do pliku.
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Laboratorium 8: Skrypty powtoki bash

Skrypty sa to zestawy instrukcji zapisane w pliku, ktére moga zosta¢ zinterpretowane linia po
linii. Najprostszy skrypt jest to po prostu zestaw zwyktych instrukcji. Umozliwia on np.
zautomatyzowanie jakiego$ procesu (wykonanie po sobie kilku czynnosci na raz).

Np. wykonanie kolejnych instrukcji

#> echo "Wyswietlam liczbe plikow w katalogu SHOME"
Wyswietlam liczbe plikow w katalogu /Users/cypreess
#> cd SHOME

#> 1s | wec -1

27

Moze zostac¢ zapisane jako skrypt:

#!/bin/bash

echo "Wyswietlam liczbe plikow w katalogu S$HOME"
cd $HOME

ls | wc -1

i uruchomione w dowolnym momencie. Warto przy okazji zwroci¢ uwage, ze takie instrukcje
mozna tez wykonac¢ za pomocg jednej linii polecania bash uzywajac operatora $rednika ;, ktéry
rozdziela instrukcje.

echo "Wyswietlam liczbe plikow w katalogu $HOME"; cd SHOME; 1s | wc -1

Sha-bang #!
Pierwsza linia skryptu powinna zawiera¢ tzw. sha-bang #!, ktéry jest specjalnym dwubajtowym
znacznikiem pliku w Linux. Podana po nim $ciezka oznacza program jaki nalezy uruchomi¢ aby
zinterpretowac skrypt. W przypadku skryptéw bash jest to np. #! /bin/bash (zaktadajac ze bash
mozna odnaleZ¢ pod $ciezka /bin/bash). Nazwa sha-bang podchodzi od skrétu nazwa sharp (#)
oraz bang (!).

Aby skrypt mégt zosta¢ uruchomiony musi mie¢ prawa do wykonania (+x). Typowym biedem
jaki mozna zaobserwowaé prébujac uruchomi¢ skrypt bez nadania mu prawd do wykonania
jest:

-bash: ./test.sh: Permission denied

Skrypty moga mie¢ dowolne rozszerzenia (lub w ogole brak rozszerzenia), natomiast wg
konwencji skrypty powtoki zwykto sie nazywac rozszerzeniem .sh (od shell).

W skryptach bash mozna wykorzystywaé mozliwo$ci wszystkich programéw, zmiennych
srodowiskowych oraz korzysta¢ z mozliwosci wielu konstrukcji petli, warunkéw logicznych i
konstrukcji warunkowych - otrzymujac bardzo rozbudowane mozliwosci do pisania
skomplikowanych programoéw.
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Komentarze
Skrypty umozliwiajg wprowadzanie komentarzy do kodu za pomoca znaku # ktéry oznacza ze
wszystko od tego znaku do konica linii nie bedzie interpretowane. Np.

#!/bin/bash
# Ten program wchodzi do katalogu $HOME

cd $HOME # tutaj nastepuje wejscie do katalogu

Sha-bang jest znakiem specjalnym i zostanie zinterpretowany przez skrypt.

Przekazywanie parametrow do skryptu przez argumenty

I[stnieja dwa typowe sposoby na sparametryzowanie dziatania skryptu. Pierwszym sposobem
jest przekazanie argumentéw wywotania skryptu. Uruchamiajac skrypt w ponizszy sposdéb:

#> ./skrypt.sh pierwszy drugi trzeci

w $rodku skryptu mozna korzystac ze specjalnych zmiennych srodowiskowych:

Nazwa zmiennej Opis dziatania
$0 Nazwa skryptu (tak jak zostat wywotany)
$1,$2 ...$n n-ty parametr skryptu
$* Wszystkie argumenty jako jeden wyraz
$@ Lista wszystkich argumentéw - jako wiele
wyrazow
$# Liczba argumentow

Do wygodnego wyciggania kolejnych argumentéw z $e stuzy polecenie shift. Wykonanie tego
polecenia powoduje, Ze usuwany jest pierwszy argument na liScie, a zmienna $e zawiera
pozostate argumenty.

Przekazywanie parametrow do skryptu przez zmienne srodowiskowe
Drugim wygodnym sposobem parametryzowania pracy skryptu jest odczytanie przez skrypt
warto$ci zmiennej Srodowiskowej (czyli kontekstu Srodowiska w jakim zostat uruchomiony).

Typowymi przyktadami jest np. uzycie w skrypcie wartosci zmiennej $SHOME albo $USER, w ten
sposob skrypt personalizuje swoje uzycie do konkretnego katalogu domowego uzytkownika
ktory go uruchomit, albo do jego nazwy uzytkownika.

Mozna oczywiscie przekaza¢ dowolne inne zmienne na dwa sposoby:
#> export DOWOLNA OPCJA=123

#> ./skrypt.sh

Iub

#> DOWOLNA OPCJA=123 ./skrypt.sh

Wiecej informacji znajdziesz w laboratorium poswieconym zmiennym Srodowiskowym.
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Konstrukcje warunkowe
Bash dostarcza dwéch typowych konstrukcji warunkowych if else oraz case.

If ... elif ... else
W przypadku prostym kiedy chcemy wykonac tylko czynnos$c¢jesli warunek jest spetniony
uzywamy konstrukcji:

if [ WARUNEK ]; then
AKCJA;
fi
W przypadku gdy chcemy w przeciwnym razie wykona¢ inng akcje:
if [ WARUNEK ]; then
AKCJA;
else
AKCJA;
fi
W przypadku gdy jest wiecej niz jeden warunek dla ktérych chcemy wykona¢ jakie$ akcje:
if [ WARUNEK ]; then

elif [ WARUNEK ]; then

AKCJA;
else

AKCJA;
fi
case

Bardzo wygodna konstrukcja jest case umozliwiajagcy wykonanie réznych akcji w zaleznosci od
wartosci jednej zmiennej

case S$ZMIENNA in
,wartosé 1”) AKCJA 1;;
,wartosé 2”) AKCJA 2;;
,wartosé 3”) AKCJA 3;;
*) AKCJA DOMYSLNA ;;

esac

AKCJA DOMYSLNA jest wykonana tylko w tedy je$li warto$¢ $zZMIENNA jest inna niz te zdefiniowane
w sekcji case.
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Budowanie warunkow
Uzywajac konstrukeji if oraz e1if nalezy podac¢ warunek. Istnieje kilka rodzajéw operatorow
warunkow

Operatory numeryczne

Operator Opis
nl-eqn2 Sprawdza czy n1=n2
nl-ne n2 Sprawdza czy n1!=n2
nl-gtn2 Sprawdza czy n1>n2
nl-ge n2 Sprawdza czy n1>=n2
nl-lt n2 Sprawdza czy n1<n2
nl-le n2 Sprawdza czy n1<=n2

Operatory do porownywania napisow

Operator Opis
s1 Sprawdza, czy ciag jest niepusty
s1=s2 Sprawdza, czy ciagi sg identyczne
sl!=s2 Sprawdza, czy ciagi sg rézne
s1>s2 Sprawdza, czy cigg sl jest wiekszy w porzadku
alfabetycznym od s2
sl <s2 Sprawdza, czy ciagg sl jest mniejszy w porzadku
alfabetycznych od s2
-Zs1 Sprawdza czy ciag jest pusty
-nsl Sprawdza czy ciag jest niepusty

Operatory plikowe

Operator Opis

-d file Directory

-e file Exists (also -a)

-f file Regular file

-h file Symbolic link (also -L)

-p file Named pipe

-1 file Readable by you

-s file Not empty

-S file Socket

-w file Writable by you

-N file Has been modified since last being read

filel -nt file2 Test if filel is newer than file 2. The modification date is used
for this and the next comparison.

file1 -ot file2 Test if filel is older than file 2.

filel -ef file2 Test if filel is a hard link to file2.
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Opearatory logiczne

Operator Opis
WARUNEK && WARUNEK Logiczny AND
WARUNEK || WARUNEK Logiczny OR

! WARUNEK Logiczny NOT

W praktyce uzywanie warunkéw w konstrukcji if else wyglada np. nastepujgco:

if [ SUSER = ,student” ]; then ..

Wszystkie wyzej wymienione operatory stuzg argumenty do wbudowanego w bash polecenia

test. Mozna wiec testowa¢ takze warunki osobno w linii polecen uzywajac polecenia test i
podajac jako argumenty warunek ktéry chce sie przetestowaé. Uwaga, polecenie test zwraca
exit code jako o0 w przypadku powodzenia warunku! (czyli odwrotnie niz we wszystkich

jezykach programowania).

Petla for .. in

Petli tej uzywamy jesli chcemy przeiterowac petle po liscie elementéw, przypisujac dany kolejny

element do zmiennej w kazdym kroku. Konstrukcja petli for .. in jest nastepujaca:

for VARIABLE in 1 2 3 4 5 .. N
do

commandl

command?2

commandN

done

Petlafor (;;)

Jest to petla podobna do tej wystepujacej w jezyku C:

for (( EXP1l; EXP2; EXP3 ))

do
commandl
command?2
command3

done

np.

#!/bin/bash
for (( c=1; c<=5; c++ ))
do

echo "Welcome $c times..."
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done

Petla while

Najpierw sprawdza warunek czy jest prawdziwy, jesli tak to wykonane zostanie polecenie lub
lista polecen zawartych wewnatrz petli, gdy warunek stanie sie fatszywy petla zostanie
zakonczona.

while [ WARUNEK ]

do

polecenie
done
Petla until

Sprawdza czy warunek jest prawdziwy, gdy jest falszywy wykonywane jest polecenie lub lista
polecen zawartych wewnatrz petli, miedzy stowami kluczowymi do a done. Petlauntil konczy
swoje dziatanie w momencie gdy warunek stanie sie prawdziwy.

until [ WARUNEK ]
do
polecenie

done

Polecenia i zadania do wykonania
1. Zapoznaj sie ze skryptem arguments.sh i zobacz réznice pomiedzy s+ i se.
2. Zapoznaj sie z przyktadem dziatania polecenia shift z przykladu shift.sh.
3. Napisz skrypt projekt.sh, ktory przygotowuje strukture katalogéw dla nowego
projektu:
a. Uruchamia sie go z dwoma argumentami (skrypt powinien sprawdzi¢ liczbe
argumentow).
b. Pierwszym argumentem jest Sciezka do dowolnego katalogu (sprawdzi¢ czy
podano prawidtowg $ciezke do istniejacego katalogu).
¢. Drugim argumentem jest nazwa projektu.
W podany katalogu powinien utworzy¢ katalog taki jak nazwa projektu a w nim
strukture katalogéw zdefiniowang nastepujaco:

materialy/

materialy /oficjalne/
materialy /robocze/

src/

dokumentacija/
dokumentacja/uzytkownika/

dokumentacja/administratora/
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4. Napisz skrypt archiwum. sh, ktéry dziata w nastepujacy sposéb:

a.

Skrypt potrafi kopiowa¢ catg zawarto$¢ podanego katalogu, do katalogu
zdefiniowanego jako archiwum, tworzac snapshot (zrzut) plikéw w danym
momencie.

Skrypt powinien korzysta¢ ze zmiennej $ARCHIVE PATH, ktéra okresla Sciezke

gdzie znajduje sie archiwum, jesSli jest nie zdefiniowane, nalezy uzy¢
SHOME /archive/

Jedynym argumentem wywotania skryptu powinna by¢ dowolna S$ciezka
(relatywna lub absolutna), nalezy sprawdzi¢ czy Sciezka istnieje.

Dziatanie programu powinno polega¢ na tym aby skopiowa¢ catg zawartos¢ tego
katalogu podanego jako argument, do katalogu $ARCHIVE PATH/NOWA NAZWA

NOWA NAZWA powinna by¢ utworzona wg schematu <nazwa katalogu
kopiowanego do archiwum>-YYYY-MM-DD-HH-SS (do wygenerowania daty uzyj
polecenia date)

Przyklad:

Na dysku jest katalog: /home/student/Dokumenty/Praca Magisterska

Uruchamiam skrypt: . /archive.sh /home/student/Dokumenty/Praca Magisterska

Po wykonaniu skryptu w Kkatalogu sHOME/archive pojawia sie Kkatalog

Praca Magisterska-2011-12-11-10-20/ w ktérym znajduje sie kopia wszystkich

plikow i katalogéw z katalogu Zrédtowego.

5. Sproébuj przerobi¢ program projekt.sh tak, aby skrypt nie miat zdefiniowane na

sztywno struktury katalogéw, ale zamiast tego wczytywat z pliku (linia po linii) nazwy

katalogéw jakie trzeba utworzy¢. Tzn. uzyj pliku szablon projektu, ktéry posiada w

kazdej linii $ciezke katalogéw tak jak w punkcie 3. d. Sciezka do pliku szablonu powinna

znajdowac sie w zmiennej $PROJECT TEMPLATE. Je$li zmienna jest nieustawiona nalezy

szuka¢ pliku ukrytego o nazwie $HOME/.project template
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Laboratorium 9. Kompresja i narzedzia sieciowe

Archiwizacja i kompresja danych

W systemie Linux istnieje wiele polecen zwiazanych z archiwizacjg oraz kompresjg danych.
Programy archiwizujace stuza do przygotowania struktury plikow wraz z katalogami oraz
plikami, w celu umieszczenia ich na zewnetrznym nos$niku danych. Programem stuzacym do
tego celu jest program tar, ktory jest jednym z najczesciej wykorzystywanych programoéw tego
typu w $wiecie systemo6w Linux i Unix. Aktualne wersje tego programu potrafiag wykonywac
takze kompresje danych podczas archiwizacji plikow.

Programy stuzace do kompresji najczeSciej spotykane w S$rodowisku Linux bazuja na
algorytmach opartych o popularny algorytm ZIP a doktadnie na algorytmach:

« LZ77
* kodowaniu Huffman’a
* algorytmie DEFLATE oraz jego kombinacjach.

Oprocz wspomnianych algorytméw, na platforme systemu Linux, przeniesione zostaly takze
inne aplikacje stuzace do kompresji takie jak: LHA, RAR czy ACE.

Program Algorytm

gzip algorytm Deflate, stanowigcy kombinacje algorytméw LZ77 oraz
algorytmu kodowania Huffman’a

bzip2 transformacja Burrowsa-Wheelera, algorytm Move To front oraz
algorytm kodowania Huffman’a

zcat, algorytm Lempel-Ziv-Welch (LZW) bedacy rozszerzeniem algorytmu

compress LZ78

zZip algorytm Deflate

Z0Oo algorytm Lempel-Ziv-Welch (LZW)

lha Deflate algorytm oraz w zaleznos$ci od wersji r6zne formaty algorytmow
Lempel-Ziv

arj algorytm Lempel-Ziv-Storer-Szymanski (LZSS) bedacy rozszerzeniem
algorytmu LZ77

7z algorytm Lempel-Ziv-Markov chain-Algorithm (LZMA)

rar algorytm Lempel-Ziv-Storer-Szymanski (LZSS)
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Polecenie tar

Podstawowym narzedziem do archiwizacji danych w systemach Unix oraz Linux jest
program tar (ang. Tape Archiviser). Obecnie znacznie czeSciej wykorzystywany jest w celu
wykonywania archiwéw o rozszerzeniach *.tar, pierwotnie zostat jednak zaprojektowany dla
potrzeb obstugi archiwéw na ta§mach magnetycznych. Jego dziatanie polega na sklejeniu do
jednego pliku dowolnej struktury katalogéw i plikéw. W ten sposob tatwiej zarchiwizowac¢ dane,
a takze skompresowac je jako jeden plik.

Najwazniejsze opcje polecenia tar to:
* ¢, --create - utworz archiwum;
e x,--extract, --get — rozpakuj zawartos¢ archiwum do biezacego katalogu,
e t, —-list - wypisz zawarto$¢ archiwum;

e f, -—-file target — nazwa urzadzenia lub pliku do ktérego zostanie zapisane tworzone
archiwum. DomysSlnie tar probuje utworzy¢ archiwum na urzadzeniu tasmowym
np. /dev/rmt/Om (HP-UX); tarw systemie Linux, Kkieruje strumien danych na
standardowe wyjscie.

* v, —-verbose - wySwietla na ekranie informacje na temat procesu tworzenia lub
rozpakowywania archiwum.

e (,--directory dirl dir2 - przejScie do katalogu dir1 przed spakowaniem zawartos$ci
katalogu dir2 podanego jako nastepny argument opcji. Oczywiste jest, ze dir2 jest
podkatalogiem dir1.

* z,--gzip, —-ungzip; Z, —~—compress, -—uncompress -- dostepne tylko w niektérych
implementacjach opcje pozwalajgce natychmiast po utworzeniu archiwum od razu
skompresowa¢ go dostepnymi w systemie programamigzip icompress (lub
zdekompresowaé przed rozpakowaniem archiwum). Je$li archiwum zapisywane jest do
pliku to zgodnie z przyjeta konwencja, jego rozszerzenie powinno mieé
postaé *.tar.gz/*.tgz w przypadku kompresji programem gzip i *.tar.3z, gdy uzyjemy
programu compress.

Przyktadowe polecenie tworzace archiwum w pliku tar zawierajace kilka podkatalogéw z
katalogu biezgcego ma nastepujaca postac:

$ tar —-cvf archiwum.tar kataogl katalog2 katalog3

Podczas tworzenia archiwum wysSwietlana bedzie lista pakowanych plikéw z Sciezkami
wzgledem katalogu biezacego.

Dzieki opcji -c mozliwe jest przemieszczanie sie po drzewie katalogéw i wigczanie do archiwum
zawartos$ci podkatalogéw lezacych w réznych miejscach drzewa katalogéw np.

$ tar -cvf archiwum.tar -C /home/userl katalogl -C /home/user2 katalog2

Powyzsze polecenie umie$ci w jednym archiwum o nazwie archiwum. tar, zawarto$¢
podkatalogéw katalogl ikatalog2,znajdujacych sie w réznych poddrzewach katalogu /.
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Mozliwe jest uzywanie réwniez $ciezek wzglednych, nalezy jednak pamietac, ze kolejne przejscia
odbywajg sie wzgledem katalogu w ktérym poprzednio odbywato sie przetwarzanie
polecenia tar.

W liscie argumentow polecenia mozna uzywac metaznakow ang. wildcards = i 2 itd.

Archiwum *. tar rozpakowujemy do biezacego katalogu poleceniem:
$ tar —-xvf archiwum.tar

Dodajac opcje z (lub z do kazdego z powyZszych polecen mozemy tworzy¢, przegladac i
rozpakowywa¢é archiwa skompresowane.

$ tar —-xzvf archiwum.tar.gz

Polecenie gzip

Program gzip stuzy wytgcznie do kompres;ji plikéw, a nie do ich archiwizacji. Program gzip nie
potrafi kompresowaé¢ calych struktur katalogowych, czy tez umieszcza¢é w jednym
zakodowanym pliku wiele plikéw. Poleceniem realizujgcym te zadania jest program tar, ktéry
bardzo czesto wykorzystywany jest wraz z programem gzip.

Sktadnia polecenia gzip:
gzip [ -acdfhlLnNrtvV19 ] [-S rozszerzenie] [ nazwa ... ]
opcje polecenia:

* -c - zapisuje wynik na standardowym wyjsciu,

* -d-rozpakowuje archiwum,

* -f-wymuszenie zapisu pliku, nawet jezeli istnieje oraz kompresja linkéw,
* -1-wysSwietla zawarto$¢ archiwum,

* -n-nie zapisuje nazwy pliku oraz praw pliku,

* -N-zapisuje nazwe pliku oraz uprawnienia,

* —qg-cichy tryb, nie wyswietla zadnych informacji,

* -r - wszystkie operacje wykonywane sg rekurencyjnie na podkatalogach,
* -s-dodaje przyrostek do pliku,

* -t - testuje poprawnos$¢ archiwum,

-1 - szybki tryb kompresji,
* -9 -najlepszy tryb kompres;ji.

W celu skompresowania plikow nalezy wydac¢ polecenie gzip wraz z nazwg pliku. Program
skompresuje dane zawarte w tym pliku oraz doda dodatkowe rozszerzenie (suffix) .gz do
nazwy pliku.

$ gzip plik.txt
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Polecenie to utworzy plik p1ik.txt.gz, ktory zastapi plik p1ik.txt skompresowang wersjg tego
pliku.

Kazdy plik moze by¢ skompresowany z uzyciem dwdéch trybéw pracy algorytmu realizujgcego
szybka kompresje danych (przetgcznik -1) oraz realizujgcego najlepszy stopien kompresji
danych (przetgcznik -9).

$ gzip -1 plik.txt

$ gzip -9 plik.txt

Jezeli uzytkownik chce aby dane zawarte pliku nie byty umieszczane po kompresji w pliku z
dodanym sufiksem .gz moze skorzysta¢ z przetacznika -c, powodujacego, ze wynik po
kompresji jest wyswietlany na standardowym wyjsciu. Metoda ta wykorzystywana jest do
zapisu.

$ gzip -c plik.txt > plik.txt.gz

W celu dekompresji pliku za pomocg programu gzip mozna uzy¢ np. przetacznika -d4. Woéwczas
program gzip dekompresuje podany jako argument plik (z rozszerzeniem .gz) oraz
automatycznie usunie sufiks . gz z nazwy pliku.

$ gzip —-d test.gz

Programy sieciowe
Linux umozliwia prace zdalng na innych maszynach opartych o system Linux na za
pomocy zdalnego shell’a (remote shell).

Telnet
Telnet to standard protokotu komunikacyjnego uzywanego w sieciach komputerowych do
obstugi zdalnego terminala w architekturze klient-serwer.

Protokét obstuguje tylko terminale alfanumeryczne, co oznacza, Ze nie obstuguje myszy ani
innych urzadzen wskazujacych. Nie obstuguje takze graficznych interfejsow uzytkownika.
Wszystkie polecenia musza by¢ wprowadzane w trybie znakowym w wierszu polecen. Polecenia
wydawane za pomocg naszego komputera przystane sa poprzez sie¢ do serwera, na ktérym
zainstalowane jest oprogramowanie serwera telnetu. W odpowiedzi serwer odsyla nam
komunikaty, ktére nastepnie wyswietlane sg na naszym ekranie.

Do korzystania z tej ustugi niezbedne jest posiadanie na serwerze konta typu shell. Na
niektérych serwerach administratorzy zaktadajg konta goscinne, ktére nie wymagaja podania
hasta, lub hasta te s3 publicznie podawane. Jednakze ze wzgledow nadmiernego
wykorzystywania takich kont, administratorzy wprowadzili mozliwo$¢ uzywania tylko
potrzebnych aplikacji, ktére moga by¢ wykorzystane na danym serwerze. Po potaczeniu sie z
serwerem, na ktéorym posiadamy konto shell program zapyta nas o identyfikator uzytkownika
(login) i hasto dostepu (password). Ustuga Telnet umozliwia zatem prace na zdalnym
komputerze bez koniecznos$ci siedzenia bezposrednio przed nim. Uruchomienie tej ustugi
wykonuje sie poprzez wpisanie polecenia:

telnet host [port]
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gdzie nost jest adresem I[P komputera, z ktérym chcemy sie potaczy¢, badZz jego nazwa
domenowa, gdyz telnet dopuszcza obie te formy podawania adresu. Po nawigzaniu polgczenia
telnet wyswietli nam informacje o wersji systemu operacyjnego serwera, jego nazwie oraz
numerze wirtualnego terminala (np. ttyp0, ttyp1, ttyp2, itd...) Nastepnym krokiem jaki musimy
wykona¢ w celu zalogowania sie do serwera to podanie uzytkownika oraz hasta (login i
password).

Potaczenia telnetem sg nieszyfrowane (co oznacza, ze kazdy moze przechwyci¢ nasz login i hasto
do serwera oraz przebieg calej sesji) dlatego obecnie praktycznie zupelnie nie jest
wykorzystywane (na rzecz ssh). Natomiast samo narzedzie telnet moze by¢ przydatne do
otwierania potaczenia z dowolnymi innymi serwerami postugujacymi sie protokotem
tekstowym (jak np. HTTP).

$ telnet onet.pl 80
Trying 213.180.146.27...
Connected to onet.pl.

Escape character is '~]'.
SSH

SSH to nastepca protokotu Telnet, stuzacego do terminalowego tjczenia sie ze zdalnymi
komputerami. SSH rézni sie od Telnetu tym, Ze transfer wszelkich danych jest zaszyfrowany
oraz mozliwe jest rozpoznawanie uzytkownika na wiele réznych sposobéw. W szerszym
znaczeniu SSH to wspélna nazwa dla catej rodziny protokotéw, nie tylko terminalowych, lecz
takze stuzacych do przesytania plikéw (SCP, SFTP), zdalnej kontroli zasobéw, tunelowania i
wielu innych zastosowan. Wspélng cecha wszystkich tych protokoléw jest identyczna z SSH
technika szyfrowania danych i rozpoznawania uzytkownika. Scp nie rozpoznaje.

Uwierzytelnienie uzytkownika moze sie opiera¢ na hasle, kluczu (RSA, DSA) lub protokole
Kerberos.

ssh [user@]host|[:port]

Oprocz samego zalogowania sie na zdalny serwer, polecenie ssh pozwala na wykonanie
polecenia bezposrednio na zdalnym serwerze (bez pozostawania zalogowanym na tym
serwerze).

$ ssh user@zdalny mkdir test
utworzy na serwerze zdalnym katalog test.

Autentykacja kluczem prywatnym w SSH

SSH udostepnia niezwykle wygodny mechanizm autentykacji na podstawie Kklucza
publicznego/prywatnego. Pozwala to na logowanie sie za pomocg protokotu SSH na zdalny host
bez podania hasta, gdy na komputerze lokalnym posiadamy specjalny klucz prywatny, a host
zdalny wyposazony jest w komplementarny klucz publiczny.

Pierwszym krokiem do utworzenia autentykacji za pomoca kluczy jest wygenerowanie kluczy
poleceniem:
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$ ssh-keygen -t rsa

Na zadawane przez program pytania nalezy odpowiada¢ naciskajac po prostu Enter, czyli
wybierajac warto$ci domys$lne.

Plik .ssh/id rsa jest naszym kluczem prywatnym - nalezy go chroni¢ i nikomu nie udostepniac.
Natomiast plik .ssh/id rsa.pub jest kluczem publicznym, kopiujemy go na konto
uzytkownika zdalnego na dodajemy do pliku .ssh/authorized keys - jezeli tego pliku nie ma,
musimy go stworzy¢. Sekwencja komend do wykonania mogtaby wyglada¢ tak:

$ scp .ssh/id rsa.pub user@zdalny:

$ ssh user@zdalny

$ mkdir -p .ssh

$ cat id rsa.pub >> .ssh/authorized keys

$ chmod og-w .ssh/authorized keys

Uwaga: ostatnia linijka jest po to aby upewnic¢ sie Ze nikt inny nie bedzie maégt pisa¢ do
naszego pliku authorized keys. Serwer SSH uruchomiony w trybie STRICT wymaga tego i
inaczej nie pozwoli nawiaza¢ polaczenia.

Po wykonaniu prawidtowo tych czynnosci kazdorazowe logowanie sie na zdalny serwer na
uzyty wczesniej login uzytkownika powinien skutkowac brakiem zapytania o hasto do konta.

Dzieki temu w sposéb wygodny mozna:

* uzywac polecenia scp do kopiowania bezpiecznego plikéw pomiedzy maszyna zdalng i
lokalna,
* uzywac polecenia ssh do bezposredniego wykonywania poleceni na maszynie zdalne;j.

Polecenie scp

Polecenie scp (secure copy) stuzy do bezpiecznego transferowania plikéw pomiedzy lokalnym a
zdalnym lub miedzy zdalnymi komputerami, uzywajac protokotu Secure Shell (SSH).
Skroét SCP odnosi sie do dwdch powigzanych ze sobg rzeczy: protokét SCP oraz polecenie scp.

Przyklady uzycia

Kopiowanie pliku ze zdalnej lokalizacji na lokalny dysk

$ scp uzytkownik@serwer.pl:/sciezka/plik serwer plik lokalny
Kopiowanie pliku z dysku lokalnego do zdalnej lokalizacji

$ scp plik lokalny uzytkownik@serwer.pl:/sciezka/plik serwer

Polecenie ping

NajczeSciej uzywanym narzedziem diagnostycznym jest program ping - pozwala on zbadaé
istnienie potgczenia miedzy dwoma komputerami, droge pomiedzy nimi, czas potrzebny na
przejScie pakietu oraz sprawdza czy drugi komputer pracuje w danym momencie w sieci. Przy
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okazji ping dokonuje tlumaczenia adresu domenowego na numer IP. Program ten jest
przydatny do okre$lania stanu sieci i okreSlonych hostéw, $ledzenia i usuwania problemow
sprzetowych, testowania, mierzenia i zarzadzania siecig, oraz do badania sieci. Polecenie

$ ping host

wysyta specjalne pakiety ICMP do wskazanego komputera i czeka na odpowiedZ. MoZemy
podawac jako cel adres domenowy lub numer IP. Przy okazji program ten dokonuje ttumaczenia
adresu domenowego na numer IP.

$ ping pld-linux.org

PING pld-linux.org (81.0.225.27) 56(84) bytes of data.

64 bytes from 81.0.225.27: icmp seqg=1 ttl=44 time=135 ms
64 bytes from 81.0.225.27: icmp seq=2 ttl=44 time=99.8 ms
64 bytes from 81.0.225.27: icmp seq=3 ttl=44 time=149 ms
—-—- pld-linux.org ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2001lms rtt min/avg/max/mdev
= 99.840/128.084/149.144/20.761 ms

Polecenie traceroute

Nieco bardziej zaawansowanym programem jest traceroute. Pokazuje on trase jaka przechodza
pakiety miedzy naszym komputerem, a sprawdzanym przez nas hostem. Wskazuje on czasy
przestania pakietéw pomiedzy sasiadujacymi ze soba routerami (tzw. czasy przeskokéw),
znajdujacymi sie na trasie potgczenia dwoch maszyn. Pozwala $ledzi¢ trase pakietow oraz
wykrywac réznego rodzaje problemy w sieciach np.: blgdzenie pakietéw w sieci, "waskie gardia”
sieci, oraz awarie potaczen.

$ traceroute pld-linux.org

traceroute to pld-linux.org (81.0.225.27), 30 hops max, 38 byte packets
1 192.168.1.1 (192.168.1.1) 0.295 ms 0.608 ms 0.484 ms

2 217.153.188.173 (217.153.188.173) 1.012 ms 0.648 ms 0.495 ms

3 217.8.190.153 (217.8.190.153) 30.894 ms 28.983 ms 29.719 ms

Polecenie wget

Polecenie wget jest najprostszym klientem HTTP (pozwala $cigga¢ pliki z WWW na dysk) w
systemie Linux. Mimo swojej prostoty, program oferuje niezwykle bogata liste czesto bardzo
zaawansowane funkcji (jak np. Symulowanie przechodzenia po linkach na stronach jak robot
internetowy, czy wysytanie danych GET/POST i COOKIES podczas zapytan HTTP.

Typowe wywotanie programu to:

$ wget http://serwer.pl/plik do pobrania.html

Wywotlanie powyzszego polecenia spowoduje $ciggniecie na dysk pliku plik do pobrania.html
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$ wget -c http://sciezka/do/pliku

pobiera plik z sieci, jeSli przerwiemy pobieranie a nastepnie wykonamy to samo polecenie, plik

zostanie dociggniety z miejsca, w ktéorym skonczyliSmy,

$ wget --limit-rate=10k http://$ciezka/do/pliku

Sciggamy plik z maksymalng szybkoscia 10 kb na sekunde,

$ wget -r -1 1 http://$éciezka/do/strony

$ciggamy rekursywnie catg strone WWW, razem z obrazkami.

Polecenia i zadania do wykonania

1.

Korzystajac z polecenia gzip utwoérz plik Laboratorium.pdf.gz, ktéry zawiera¢ bedzie
skompresowang wersje tego dokumentu. UzZyj najszybszej i najmocniejszej wersji
kompresji. Policz stopien kompresji (ang. CR - compression rate) w obu przypadkach.
Miare CR liczymy ze wzoru:

CR = [Rozmiar po skompresowaniu | / [ Rozmiar przed skompresowaniem]
Wykorzystaj polecenie tar, aby utworzy¢ archiwum katalogu Desktop na komputerze w
laboratorium. Archiwum skompresuj. Plik wynikowy powinien mie¢ nazwe
Desktop.tar.gz
Skonfiguruj autentykacje SSH za pomoca klucza publicznego do swojego konta na
wierzbie (pamietaj o ustawieniu odpowiednich uprawnien dla katalogu .ssh oraz
authorized keys).

Przegraj za pomocg scp plik Desktop.tar.gz na wierzbie i tam go rozpaku,.

Przegraj z wierzby dowolny plik na komputer lokalny z uzyciem scp.

Napisz prosty skrypt o nazwie backuper.sh, ktéry bedzie robi¢ i odtwarzaé backupy.
Skrypt powinien dziata¢ w nastepujacy sposob.

a. Plik backuper.sh umie$¢ w katalogu ~/bin na komputerze w laboratorium, ustaw
odpowiednio $ciezke spaTH, Zeby dato sie uruchamiaé skrypt z dowolnego
miejsca w systemie przez podanie tylko jego nazwy.

b. Skrypt backuper.sh mozna uruchomi¢ na trzy sposoby w zaleznos$ci od wartosci

pierwszego parametru:
i. backuper.sh create [$ciezkal]
ii. Dbackuper.sh list
iii. Dbackuper.sh restore [nazwa]

¢. Oprécz tego podczas uruchamiania skryptu powinna by¢ zdefiniowana zmienna
srodowiskowa postaci $BACKUP_PATH bedaca peilna $ciezka na zdalnym
serwerze (np. ,dorosz@wierzba.wzks.uj.edu.pl:~/backupy/”’) . Do tej Sciezki
przesytane zdalnie bedg backupy.
d. Uruchomienie skryptu z argumentem 1 create oraz argumentem 2 [S$ciezka]
powinno:
i. po uruchomieniu sprawdzi¢ czy podana Sciezka jest prawidtowa (plik lub
katalog istnieje)
ii. utworzy¢ archiwum tar.gz z podanej Sciezki. Archiwum powinno by¢
utworzone w katalogu /tmp
iii. nazwa archiwum powinna skitada¢ sie z nazwy pliku lub katalogu
podanego w S$ciezce jako argument, a nastepnie z obecnej daty
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zawierajgcej rok, miesigc i dzien oraz rozszerzenie tar.gz. Np. bokumenty-
2011-12-15.tar.gz.

iv. Przesta¢ plik z archiwum za pomoca polecenia scp na zdalny serwer
wskazany poprzez $Backup pATH. (wskazdéwka, zmienna $BACKUP PATH
powinna zawiera¢ catg zdalng Sciezke, login, serwer i katalog, tak Zeby
mozna byto uzy¢ tej zmiennej bezposrednio jako argument dla polecenia
scp)

v. Usunac¢ plik tymczasowy z /tmp

e. Uruchomienie skryptu z argumentem 1 list powinno:

i. Wyswietli¢ liste plikow (archiwéw) znajdujaca sie na zdalnym serwerze
wskazanym przez $BackUP_PATH (uzyj do tego polecenia ssh i wykonania
komendy 1s na serwerze zdalnym)

f.  Uruchomienie skryptu z argumentem 1 restore i argumentem 2 nazwa
archiwum powinno:

i. Pobra¢ archiwum ze zdalnego katalogu do katalogu lokalnego (w ktérym
wywotano program backuper.sh)

ii. Rozpakowa¢ archiwum i usuna¢ go.

iii. W rezultacie wykonania polecania w katalogu biezgcym powinien
znajdowac sie katalog (lub plik) taki jak pierwotnie zarchiwizowano
odtworzony z pelng zawartoscia.

Przyktadowa symulacja uzycia skryptu:
/home/student/$ backuper.sh create ~/Desktop

Utworzono archiwum o nazwie Desktop-2011-12-15.tar.gz i wysitano na serwer zdalny
dorosz@wierzba.wzks.uj.edu.pl:~/moje backupy/

/home/student/$ backuper.sh list

Na serwerze zdalnym dorosz@wierzba.wzks.uj.edu.pl:~/moje backupy/ znajduja sie
nastepujace backupy:

Desktop-2011-08-01.tar.gz

Desktop-2011-09-13.tar.gz

Desktop-2011-12-15.tar.gz

/home/student/$ mkdir test; cd test

/home/student/test$ backuper.sh restore Desktop-2011-12-15.tar.gz

Odtwarzam backup Desktop-2011-12-15.tar.gz

(W katalogu test znajduje sie teraz katalog Desktop, ktéry ma odpowiednig zawartos¢)

7. UWAGA: po zakonczeniu zaje¢ usun autoryzacje klucza SSH z serwera wierzba (edytuj
lub usun plik ~/.ssh/authorized keys), poniewaz w innym przypadku umozliwisz
innym osobom siedzgcym na tym komputerze w laboratorium dostep do swojego konta
na wierzbie.
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Dodatkowe tematy
Zainteresuj sie poleceniem rsync - umozliwia synchronizacje dokumentéw (réznicowa)
pomiedzy hostami.
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Laboratorium 10. Cykliczne uruchamianie programoéw oraz kontrola wersji
dokumentow tekstowych

Podczas tego laboratorium opanujesz zasade dziatania polecenia at oraz cron oraz jego pliku
konfiguracyjnego crontab, ktéry umozliwia cykliczne uruchamianie programéw o zaplanowanej
porze. Nastepnie zapoznasz sie z ideg systeméw kontroli wersji (VCS - Version Control System)
na przyktadzie popularnego systemu SVN.

Polecenie at

Polecenie at jest prostym programem pozwalajagcym na zaplanowaniu pojedynczego zadania do
uruchomienia w odroczonym czasie. Polecenie at uruchamia sie standardowo w nastepujacy
sposéb:

at —-f plik z zadaniem czas uruchomienia

Iub

at czas uruchomienia

W drugim przypadku nalezy polecenie do wykonania przekazac jako standardowe wejscie. W
pierwszym przypadku powinno ono znajdowac sie jako zawartos$¢ pliku.

Czas uruchomienia moze by¢ jednym ze stéw specjalnych: midnight (péinoc), noon
(potudnie), today (dzi$), tomorrow (jutro) oraz now (teraz) lub moze mie¢ np. taki format:

at 14:12 January 9
at 2:12am Jan 9

at now + 5 minutes

Polecenie crontab

Crontab jest to tabela konfiguracyjna dla programu cron. Program cron jest demonem
systemowym (nie uruchamiasz go samodzielnie, dziata w tle w systemie), ktéry umozliwia
uruchamianie zadan (wywotan shella) o zadanych porach.

crona konfiguruje sie przy pomocy polecenia crontab, ktére otwiera edytor z plikiem
konfiguracyjnym crontab. Typowe Parametry uruchomienia polecenia to:

crontab -1 | -r | -e

Opcja Opis

-1 Listuje zadania

-r Usuwa zadania z wykonania

-e Otwiera do edycji plik konfiguracyjny crontab

Sktadnia pliku konfiguracyjnego cronab jest nastepujaca:

min godz dzien miesiaca miesiac dzien tygodnia zadanie
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Kazda linia pliku zawiera jedno zadanie, ktére sklada sie z 6 segmentéw oddzielonych
dowolnym biatym znakiem typu spacja lub tabulacja. Kazdy segment definiuje inng wtasciwos¢
zadania. Odpowiednio s3 to:

¢ Minuta w ktérej nalezy uruchomic¢ zadanie,

* (Godzina, w ktérej nalezy uruchomi¢ zadanie,

* Dzien miesigca, w ktérym nalezy uruchomi¢ zadanie,

* Miesiac, w ktorym nalezy uruchomic zadanie,

* Filtr dnia tygodnia, w ktérym nalezy uruchomi¢ zadanie,

* Wywotanie polecenia, ktére ma sie wykona¢ w ramach zadania.

W kazdym z 5 pierwszych pdt wprowadzi¢ mozna nastepujace wyrazenia:

* Znak*, oznacza wszystkie mozliwe wartosci

* Liczba, oznacza konkretng warto$¢ (dzien, miesiac, itp.)

* Wylistowanie za pomoca przecinka, oznacza serie wartosci (np. 1,2,3)

e Zakres za pomoca mys$lnika, (np. 1-3)

* Operator ,co n jednostek”, */n oznacza ze zadanie wykona sie co n-tg wartos$¢ (np. */2,
oznacza wykonaj co drugi raz, */3 wykonaj co trzeci raz, itp.)

Przyktadowo, tak zdefiniowane zadanie wykona sie co minute:
* * * * /Sciezka/do/polecenia argumenty

Taki zapis oznacza, Ze polecenie ma sie wykonywac¢ w kazdej mozliwej minucie (pierwsza *), w
kazdej mozliwej godzinie (druga *), w kazdy mozliwy dzien (trzecia *), itd..

Wykonanie zadania co 5 minut mozna zapisac tak:

*/10 * * * /Sciezka/do/polecenia argumenty

lub tak

0,10,20,30,40,50 * * * /Sciezka/do/polecenia argumenty

zauwaz ze w pierwszej opcji uzyto operatora / a w drugiej wylistowano po prostu 6 rownych
momentéw w czasie kiedy nalezy uruchomi¢ polecenie.

Jesli chcesz wykonac polecenie co 5 minut ale tylko raz w miesigcu nalezy napisac:
*/10 * 1 * /Sciezka/do/polecenia argumenty

W ten sposéb zawsze w styczniu (1. miesigc) polecenie bedzie wykonywane przez caty ten
miesiac co 10 min non stop (w kazdej mozliwej godzinie!).

Mozna takze okres$li¢ szczegétowo dni tygodnia. Np. jesli chcemy robi¢ backup na serwerze w
kazda sobote o godzinie 3:00 w nocy:

0 3 * * 6 /Sciezka/do/polecenia argumenty

Dni tygodnia zdefiniowane sg liczac od 0 do 6, z tym Ze liczenie rozpoczyna sie od niedzieli.
Dlatego sobota ma numer 6. Zwré¢ uwage zZe polecenie bez zdefiniowania dnia tygodnia
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uruchamiato by sie po prostu codziennie o 3:00, natomiast dotozenie warunku o dniu tygodnia
réwnym 6 powoduje, Ze dzien tygodnia musi by¢ sobotg aby polecenie byto uruchomione.

Polecenie svn

Systemy kontroli wersji stuzg do zarzadzania zmianami w czasie zawarto$ci plikow. Sg bardzo
wygodne w pracy deweloperéw kodu (ale i nie tylko) poniewaz umozliwiajg nie tylko powrét do
historycznych wersji dokumentéw (na wypadek gdyby kto$ wprowadzit nieodpowiednie
zmiany i trzeba bylo przywrocic stare wersje) ale takze umozliwiajg na synchronizacje pracy
wielu 0s6b nad jednym zestawem plikéw.

System SVN jest tylko jednym z wielu systeméw kontroli wersji. Starszym systemem tego typu
obecnie praktycznie juz nie uzywany jest CSV. Nowszymi systemami sg mercurial (hg) oraz git.
Te nowsze systemy sa obecnie bardzo popularne, ale sg to system DVCS (Distributed Version
Control System) i wprowadzaja dodatkowy poziom abstrakcji zwigzany z rozproszeniem
repozytorium gléwnego. Dlatego prosSciej najpierw jest zrozumie¢ idee dzialania prostego
systemu jakim jest SVN z centralnym repozytorium, a potem ewentualnie zaczg¢ korzystac z hg
lub git.

Aby skorzysta¢ z mozliwosci jakie daje SVN najpierw nalezy utworzy¢ gdzie$ centralne
repozytorium kodu do ktérego beda synchronizowane wszystkie zmiany. Stuzy do tego
polecenie svnadmin:

svnadmin create

Do obstugi reszty czynnosci stuzy polecenie svn. Polecenie svn posiada wygodny system pomocy
uruchamiany jako

svn help <nazwa komendy>

Takie repozytorium moze utworzy¢ sobie w dowolnym katalogu kazdy uzytkownik. Jesli
utworzysz go na serwerze zdalnym w swoim katalogu domowym, bedziesz mégt uzyskaé dostep
do niego przy uzyciu protokotu ssh.

Aby doda¢ dowolng strukture drzewa katalogéw i pliku do tego repozytorium nalezy uzy¢
polecenia svn z opcja import:

svn import

Aby moéc korzysta¢ z wersjonowanej wersji katalogu na zdalnym serwerze nalezy wykonac
checkout katalogu z repozytorium do katalogu na lokalnej maszynie:

svn checkout

Jesli chcesz doda¢ nowy plik do repozytorium nalezy wykona¢

svn add

Usuwanie plikéw wykonujemy za pomoca delete

svn delete

uwaga - nie usuwaj plikow recznie za pomocg polecenia rm w systemie poniewaz SVN nie bedzie

umiat wykry¢ takiej sytuacji i zgtosi trudny do usuniecia btad struktury repozytorium.
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Aby zgtosi¢ zmiany wykonane na plikach i katalogach uzyj opcji commit z obowigzkowym

argumentem -m ,,0opis” podajacy opis wykonanych zmian

svn commit -m ,opis zmian”

W kazdej chwili mozna podejrze¢ informacje o repozytorium

svn info

Oraz informacje o réznicach w plikach

svn diff

Oraz status plikéw

svn status

Polecenia do wykonania na zajeciach

1.

10.

11.

12.

13.

14.
15.

Utworz skrypt tester.sh, ktéry postuzy ci do testowania cyklicznego wywotania. Jego
dziatanie powinno polega¢ na wyswietlaniu na stdout napisu ,[data] ping” (gdzie data
powinna by¢ aktualng data w momencie wyswietlania napisu).

Przetestuj dziatanie polecenia at planujac uruchomi¢ skrypt tester.sh za 2 min od chwili
obecnej zapisujac wynik dziatania do pliku /tmp/testl. Sprawdz po 2 min. czy w pliku
/tmp/testl znajduje sie ping.

Sprébuj skonfigurowa¢ crontab w taki sposéb, aby program tester.sh uruchomiony co 5
min i zapisywat wyjscie swoich wywotan do pliku /tmp/test2. Pod koniec zaje¢ sprawdz
czy w pliku znajduja sie pingi wykonywane co 5 min.

Skonfiguruj na czas tego laboratorium autoryzacje po kluczu publicznym z serwerem
wierzba.

Zat6z na wierzbie nowe repozytorium SVN w katalogu ~/svn

Na komputerze w laboratorium zat6z katalog ,~/projekt” i wykonaj import do twojego
repozytorium SVN na wierzbie.

Nastepnie wykonaj checkout projektu do katalogu ,~/projekt-kopial”.

Do katalogu projekt-kopil dodaj plik test.txt. Dodaj go do repozytorium svn i wykonaj
commit zmian.

Zasymuluj dziatanie drugiego uzytkownika w systemie. Sprobuj teraz wykona¢ checkout
projektu z SVN do drugiego innego katalogu ,~/projekt-kopia2”. Sprawdz, ze znajduje
sie tam plik test.txt utworzony przez ,pierwszego uzytkownika”.

Bedac w katalogu ,~/projekt-kopia2” wykonaj teraz modyfikacje pliku test.txt dodajac
do niego 10 dowolnych linijek tekstu.

Wykonaj commit do SVN z katalogu ~/projekt-kopia2

Wré¢ do katalogu ~/projekt-kopia2. SprawdZ zawarto$¢ pliku test.txt. Plik jest nadal
pusty. Aby Sciggna¢ zmiany jakie zostalty zgtoszone przez innych uzytkownikéw musisz
wykona¢ update SVN.

Po wykonaniu polecenia update sprawdzZ zawartos$¢ pliku test.txt. Powinno by¢ tam 10
linijek wpisanych przez ,uzytkownika 2”.

Mozesz teraz sprawdzi¢ za pomoca log historie zmian rewizji dokumentu.

Wykonasz teraz symulacje sytuacji, w ktérej dwie osoby jednoczes$nie edytuja i zgtaszaja
ten sam plik.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.
27.

28.

W katalogu ~/projekt-kopial dopisz co$ na koniec pierwszej linii. UZyj polecenia diff
aby przekona¢ sie jaki fragment pliku zostat zmieniony. UZyj polecenia status aby
przekonac sie, ze plik jest oznaczony jako zmieniony (,M”).

W katalogu ~/projekt-kopiaZ dopisz co$ na koniec ostatniej linii. Uzyj polecenia diff aby
przekonac sie jaki fragment pliku zostat zmieniony. UZyj polecenia status aby przekona¢
sie ,ze plik jest oznaczony jako zmieniony (,M").

Wykonaj teraz commit z katalogu ~/projekt-kopial. To polecenie powinno sie udac.
Wykonaj teraz commit z katalogu ~/projekt-kopia2. SVN nie pozwoli wprowadzic¢
zmian, poniewaz kto$ juz edytowat ten plik.

Wykonaj update SVN w katalogu ~/projekt-kopia2 i przekonaj sie, Ze poniewaz SVN
domyslit sie Ze edytowane przez kogos sekcje pliku (pierwsza linia) nie pokrywaja sie z
Twoimi zmianami, polaczyl obie zmiany w jednym pliku automatycznie. Twoj plik
zawiera teraz zar6wno zmiany ,uzytkownika 1” jak i ,uzytkownika 2".

Mozesz teraz wykona¢ commit zmian z katalogu ~/projekt-kopiaZ aby zgtosi¢ je takze
do repozytorium.

Wykonaj update w katalogu ~/projekt-kopial aby przekona¢ sie, Ze zmiany
uzytkownika 2 sg takze widoczne dla uzytkownika 1.

Teraz zasymulujesz sytuacje konfliktu. Obaj uzytkownicy zmodyfikuja ten sam plik w
tym samym miejscu.

W katalogu ~/projekt-kopial dopisz co$ na koniec piatej linii. UZyj polecenia diff aby
przekonac sie jaki fragment pliku zostal zmieniony.

W katalogu ~/projekt-kopia2 dopisz co$ na koniec piatej linii. UZyj polecenia diff aby
przekonac sie jaki fragment pliku zostal zmieniony.

Wykonaj teraz commit z katalogu ~/projekt-kopial. To polecenie powinno sie udac.
Wykonaj update SVN w katalogu ~/projekt-kopiaZ i przekonaj sie, ze SVN wykryt
konflikt.

Rozwiaz konflikt poréwnujac obie zmiany w pliku tekstowym i ostatecznie zostawiajac
zmiany uzytkownika 2.
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