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1 Teoria

1.1 Znak zachety

Znak zachety to komunikat méwiacy o gotowosci do przyjecia polecenia od uzytkownika, zazwyczaj jest to znak dolara $.

Na serwerze wierzba jest bardziej rozbudowany (kwrobel@wierzba:~/public_html/S$):

* nazwa uzytkownika
* nazwa hosta

¢ aktualna Sciezka

1.2 Automatyczne uzupetnianie - Tab

Klawisz Tab odpowiada za automatyczne uzupetnianie polecen i §ciezek. Po wpisaniu poczatkowych znakéw polecenia naciskamy
Tab. Jedli istnieje tylko jedno mozliwe zakoriczenie polecenia to jest ono uzupetniane. W przeciwnym wypadku naciskamy
klawisz Tab ponownie i zostaje wypisana lista mozliwych zakonczen polecenia.

1.3 Historia

Za pomoca klawiszow strzatka w gére i w dét mozemy poruszaé si¢ po wydanych poleceniach.
1.4 Sciezki
Sciezki do plikéw lub katalogéw moga byé:

* bezwzgledne - zaczynaja si¢ od korzenia /, np. /home/epi/00_student
* wzgledne (wzglgdem aktualnego katalogu), np. podkatalog/plik
— . - oznacza aktualny katalog

— .. -oznacza katalog wyzej, np. ../../pracow/kwrobel

Znak tylda ~ jest automatycznie rozwijany do Sciezki katalogu domowego, np. ~/public_html jest réwnoznaczny z /home/
pracow/kwrobel/public_html (gdy katalogiem domowym uzytkownika jest /home/pracow/kwrobel).

1.5 Wildcardy

Zastepuje dowolny ciag znakéw
Zastepuje jeden znak

1.6 man

Wyswietla podrecznik za pomoca programu less.

Argument | Opis
polecenie | dotyczy podanego polecenia
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1.7 1s

Wypisuje zawarto$¢ katalogu.

Argument | Opis

Sciezka odnosi si¢ do podanej Sciezki, domyslnie aktualny katalog

-a, —— wypisuje réwniez pliki ukryte (zaczynajace si¢ od kropki)

all

-1 wypisuje dodatkowe informacje o plikach, np. prawa dostgpu, wlasciciela, rozmiar, datg modyfikacji

_R’ _
recurs
ive

wypisuje podkatalogi rekurencyjnie

w polaczeniu z argumentem —1 rozmiar podawany jest w "ludzkich" jednostkach

1.8 cd

Zmienia katalog.

Argument

Opis

brak

przechodzi do katalogu domowego uzytkownika

Sciezka

przechodzi do podanego katalogu

przechodzi do poprzedniego katalogu

1.9 mkdir

Tworzy katalog.

Argument

Opis

Sciezka

tworzy katalog o podanej nazwie

b

tworzy katalogi rodzicéw

1.10 echo

Wypisuje podany napis (na standardowe wyjscie).

Argument | Opis
napis
-n nie dodaje na koncu znaku nowe;j linii

interpretuje znaki specjalne

nie interpretuje znakéw specjalnych (domyslne)

1.10.1 Znaki specjalne

Ciag Opis

AN\ odwrécony ukos$nik \
\n nowa linia

\r powr6t karetki

\t tabulacja
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111 cat

Wypisuje zawarto$¢ pliku (na standardowe wyjScie).

Argument

Opis

brak

wypisuje dane podane na standardowym wejsciu, Ct r1+D (EOF - end of file) koficzy wprowadzanie
danych z klawiatury

Sciezki

wypisuje pliki o kolejnych $ciezkach

1.11.1 Przekierowania

polecen | Zapisuje standardowe wyjscie polecenia do pliku pod wskazang Sciezka
ie >
Sciezka
polecen | Dopisuje standardowe wyjscie polecenia do pliku pod wskazana Sciezka
ie >>
Sciezka
polecen | Przekazuje standardowe wyjscie polecenia 1 na standardowe wejScie polecenia 2
iel |
polecen
ie2
polecen | Przekazuje zawarto$¢ pliku pod wskazana Sciezka na standardowe wejscie polecenia
ie <
Sciezka
112 rm
Usuwa plik/katalog.
Argument | Opis
Sciezka usuwa podany plik/katalog
-r argument konieczny do usunigcia katalogu z zawartoScia
-1 generuje pytanie o usunigcie kazdego pliku
-f nie pyta o potwierdzenie usunigcia, dotyczy plikéw ukrytych
113 cp
Kopiuje plik/katalog.
Argument | Opis

Sciezka_ska
Sciezka_dokiad

d kopiuje plik z jednej lokalizacji do drugie;j

-r argument konieczny do skopiowania katalogu
1.14 mv
Przenosi plik/katalog.

Argument | Opis

Sciezka_ska
Sciezka_doki

d przenosi plik z jednej lokalizacji do drugie;j
ad
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1.15 more

Wyswietla zawarto$¢ pliku uzywajac paginacji. Zaleca si¢ uzywanie programu less: "Users should realize that 1ess (1)
provides more (1) emulation plus extensive enhancements."

Argument | Opis
Sciezka wySwietla zawarto$¢ podanego pliku

1.16 less

Umozliwia przegladanie zawartosci plikéw w konsoli.

Argument | Opis
Sciezka wyswietla zawarto$¢ podanego pliku

Wyszukiwanie odbywa si¢ przez wcisnigcie ukosnika / i podanie frazy. Klawisz N odpowiada za wyszukanie nastgpnego wys-
tapienia a kombinacja Shi ft+N za poprzedniego. Z programu wychodzimy naciskajac Q.

117 find

Wyszukuje pliki.

Argument | Opis

Sciezka — wyszukuje pliki w podanym katalogu o podanym wzorcu
name
Wzorzec

1.18 1n

Tworzy dowigzanie (skrét) do pliku/katalogu.

Argument | Opis

Sciezka_cely tworzy dowiazanie do celu o podanej nazwie
nazwa
-5 tworzy dowiazanie symboliczne

1.19 pwd

Wypisuje bezwzgledna Sciezke aktualnego katalogu.

1.20 dirname

Wypisuje Sciezke do katalogu na podstawie podanej Sciezki (nie operuje na dysku).

Argument | Opis
Sciezka analizuje podany ciag znakéw

1.21 basename

Wypisuje nazwe pliku na podstawie podanej Sciezki (nie operuje na dysku).
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Argument | Opis
Sciezka analizuje podany ciag znakéw
Sciezka analizuje podany ciag znakéw oraz usuwa rozszerzenie
rozszerze-
nie
1.22 touch
Tworzy pusty plik.
Argument | Opis
Sciezka tworzy pusty plik pod podang $ciezka
2 Praktyka
Warning

Prosze czyta¢ wszystkie komunikaty wy$wietlane w konsoli.

2.1 Zadanie 0
@ Important
Tab

W ilu najmniej nacis$nigciach klawiszy da si¢ wydaé polecenie mkdir /etc/passwd (tak, nie ma ono sensu)?

2.2 Zadanie 1

@ Important

ls, cd, mkdir

W katalogu domowym (/home /epi/login) utwérz nastgpujaca strukture katalogéw:

e ~/dokumenty

- praca/

* raporty/
— dom/

* zakupy/
- studia/

* podania/
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2.3 Zadanie 2

Sprébuj wykonaé powyzsze zadanie uzywajac tylko jednego polecenia zamiast sekwencji mkdir, 1ls, cd.

2.4 Zadanie 3
@ Important
echo

W katalogu zakupy/ utwoérz plik o nazwie 1ista. Zréb to za pomoca komendy: echo mleko > lista

2.5 Zadanie 4
@ Important
cat

Wyswietl zawarto$¢ pliku lista.

2.6 Zadanie 5

Zaobserwuj co si¢ stanie jesli wykonasz nastgpnie polecenie echo chleb > lista

2.7 Zadanie 6
@ Important
rm

Usun plik lista i przetestuj czym rdzni si¢ poprzednia komenda od uzycia komend:

echo mleko >> lista
echo chleb >> lista

2.8 Zadanie7

Usun katalog dom/ wraz z podkatalogami i plikami. Sprébuj wykona¢ to takze tylko jednym poleceniem.

2.9 Zadanie 8
@ Important
cp, mv

Do katalogu raporty/ skopiyj plik /etc/passwd (ktéry zawiera liste uzytkownikéw w systemie). Plik w $ciezce docelowej

powinien nazywac si¢ uzytkownicy. Sprébuj skopiowaé plik jednoczesnie nadajac mu nowa nazwe (jedna komenda).
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2.10 Zadanie 9

@ Important

more, less

Zmniejsz okno terminala i sprébuj wyswietli¢ zawarto$¢ pliku uzytkownicy. Zawarto$¢ nie zmiescita si¢ w jednym oknie.
Sprébuj wykona¢ polecenia:

cat uzytkownicy | more # (bardziej poprawne to more uzytkownicy)
cat uzytkownicy | less # (bardziej poprawne to less uzytkownicy)

2.11 Zadanie 10

@ Important

find

Sprébuj wyszukaé za pomoca polecenia find wszystkie pliki w Twoim katalogu domowym zaczynajace si¢ na literg d. W tym
celu uzyj wildcard *

2.12 Zadanie 11

@ Important

1n

W katalogu studia/ utwérz katalog programy/ w ktérym utwoérz katalogi program-1.0, program-1.1, program—
1. 3. Zr6b link symboliczny o nazwie program do katalogu z najwyzsza wersja (1.3). Sprébuj dodac plik do katalogu prog
ram-1. 3 i przekonaj sig¢, ze plik ten znajduje si¢ takze w katalogu program.

2.13 Zadanie 12

Sprawdz poleceniem 1s -al, ze plik program jest rzeczywiscie linkiem symbolicznym i wskazuje na katalog program-1.
3.

2.14 Zadanie 13

Important
pwd, dirname, basename

Na przyktadzie pliku uzytkownicy zaprezentuj dzialanie programéw pwd, dirname, basename. Odczytaj petng Sciezke
za pomoca pwd, a nastepnie podaj ja jako argument do dwdéch pozostatych programéw.
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2.15 Zadanie 14

Na koricu usuii caty katalog dokumenty/.

3 Tematy dodatkowe

1. Zainteresuj si¢ czym rozni si¢ link twardy (hard link) od symbolicznego.

2. Sprawdz do czego stuza polecenia: bc, cal, df, diff, du, finger, grep, host, htop, id, ifconfig, kill,

lynx, md5sum, nano, nslookup, pico, pine, ping, rmdir, reset, scp, skill, su, sudo, top, uname,
unzip,unrar, vi, vim, wc, wget, who, whoami, whois, write, yes, zip
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1 Teoria

System Linux wywodzi si¢ z rodziny systeméw unixowych, ktérych przeznaczeniem bylo gléwnie dziatanie jako systemy ser-
werowe obstugujace bardzo wielu uzytkownikéw. Z tego powodu w systemie Linux istnieje stosunkowo rozbudowany sys-
tem zarzadzania uzytkownikami. Kazdy uzytkownik rozpoznawany jest po nazwie uzytkownika oraz jednoczes$nie w systemie
po specjalnym numerze UID, ktéry jest unikalny dla niego. Dodatkowo uzytkownicy moga przypisani by¢ do grup. Grupy
takze rozpoznawane sa za pomoca nazwy oraz specjalnego unikalnego numeru GID. Grupa powinny reprezentowal pewna
wspodlna ceche wielu uzytkownikow. Gtownym uzytkownikiem systemu jest root ktéry ma zawsze UID rowny 0. Jest on takze
cztonkiem grupy root. Nazwy grup i uzytkownikow moga si¢ powtarzaé, co jest w niektérych dystrybucjach domys$lna polityka
tworzenia grup dla uzytkownikéw (nazwa grupy taka sama jak login).

1.1 Prawa dostepu do plikow

1.1.1 Kategorie
Prawa dostgpu do pliku definiujemy dla 3 kategorii:
* user - uzytkownik, czyli wtasciciel pliku

e group - grupa przypisana do pliku

* other - wszyscy pozostali

1.1.2 Rodzaje praw dostepu

Wyrézniamy 3 rodzaje praw:

* read - odczyt zawartosci pliku/katalogu (4 = 100,)

* write - zapis do pliku/katalogu (2 = 010,)

* execute - wykonanie pliku/otwarcie katalogu (1 = 001,)

Polecenie 1s -1 prezentuje prawa w zapisie symbolicznym: —~rwxr-xr—-x fizyk fizyk 0 kwi 16 13:09 plik
Pierwsza kolumna ma format tuuugggooo:

* t -typ pliku

- — - zwykly plik
— d - katalog

— 1 - dowiazanie symboliczne
* u - uprawnienia uzytkownika
* g - uprawnienia grupy

* o - uprawnienia wszystkich pozostatych

1.1.3 Sposoby reprezentacji praw

Typ zapisu Odczyt Zapis Wykonanie
binarny 2? 2! 20
liczbowy 4 2 1
symboliczny r w X




Laboratorium 3 - Uzytkownicy, grupy i prawa 2/6

1.2 chmod

Zmienia prawa dostgpu do pliku.

Argument | Opis

prawa zmienia prawa dostgpu do podanego pliku

Sciezka

-R rekurencyjnie ustawia prawa wszystkim plikom w podkatalogach

Prawa mozna podaé w zapisie numerycznym lub symbolicznym.

1.2.1 Zapis numeryczny

Przy zapisie numerycznym dodajemy do siebie reprezentacj¢ liczbowa dla kazdej kategorii (osobno dla uzytkownika, grupy i
pozostatych), co daje nam 3 liczby, np 755.

1.2.2 Zapis symboliczny
Zapis symboliczny pozwala rowniez na zmiang dotychczasowych praw za pomocg znakéw:

* = - ustawia podane prawa
* + - dodaje podane prawa

e — - usuwa podane prawa

Do kazdej kategorii odwotujemy si¢ przez odpowiednia litere (u,g lub o) stawiajac za nim jeden z powyzszych znakéw i podajac
prawa, np. u=rwx, g+rw, o—-r.

1.3 sudo

Uruchamia polecenie jako administrator.

Argument | Opis
polecenie | uruchamia podane polecenia jako administrator

1.4 whoami

Wypisuje nazwe aktualnego uzytkownika.

1.5 id

Wypisuje informacje o uzytkowniku i grupach, do ktérych nalezy.

1.6 adduser, addgroup
Dodaje uzytkownika/grupe do systemu. Na podstawie informacji w /et c/adduser.conf konfiguracja obejmuje m.in.:

* ustawienie powtoki na Bash

* utworzenie katalogu domowego uzytkownika
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Argument | Opis

nazwa dodaje uzytkownika/grupe o podanej nazwie
uzytkownik | dodaje uzytkownika do grupy

grupa

1.7 /etc/passwd

passwd jest plikiem tekstowym z jednym rekordem na linig, z ktérych kazda opisuje jedno konto uzytkownika. Kazdy rekord
(linia) sktada si¢ z siedmiu p6l oddzielonych dwukropkami. Kolejno$¢ rekordéw w pliku jest zazwyczaj nieistotna. Przykiad:
Jsmith:x:1001:1000:Joe Smith, pokdj 1007, (234) 555-8910, (234) 555-0044, e-mail:/home/
jsmith:/bin/sh

Kolejne pola w rekordzie oznaczaja:

1. Nazwa uzytkownika

2. Drugie pole przechowuje informacj¢ uzywana do sprawdzania hasta uzytkownika. W nowych systemach warto$¢ tego pola

nyn

to "x", gdyz przechowywanie haset, do ktérych maja dostgp wszyscy uzytkownicy nie jest bezpieczne. Obecnie stosuje si¢
plik /etc/shadow. Ustawienie tego pola na gwiazdke "*" wytacza konto, aby zapobiec jego uzyciu.

3. Identyfikator uzytkownika UID, numer, ktéry system operacyjny uzywa do celéw wewnetrznych.

4. Identyfikator grupy GID. Liczba ta okreSla podstawowa grupe uzytkownika, wszystkie pliki, ktére sa tworzone przez
uzytkownika sa poczatkowo dostgpne dla tej grupy.

5. Piate pole, zwane polem GECOS, jest komentarzem, ktéry opisuje osoby lub konta. Zazwyczaj jest to zbiér wartoSci
oddzielonych przecinkami w tym petnej nazwy uzytkownika i dane kontaktowe.

6. Sciezka do katalogu domowego uzytkownika.

7. DomySlna powltoka (shell). Program, ktéry jest uruchamiany przy kazdym zalogowaniu do systemu. Dla uzytkownika
interaktywnego, zazwyczaj jest to jeden z systemu tlhumaczy linii komend np. bash.

1.8 /etc/group

group jest to plik, w ktéorym przechowywane sa informacje o grupach. Tak jak w przypadku pliku passwd jeden rekord
stanowi jedna linia rozdzielana znakiem dwukropka. Przyktad: cdrom:x:24: joe, admins, kate

Poszczegblne pola w rekordzie oznaczaja:

1. Nazwa grupy
2. Pole hasta, przewaznie nie uzywane. Umozliwia tworzenie specjalnych uprzywilejowanych grup.
3. Identyfikator grupy GID.

4. Lista uzytkownikéw grupy rozdzielona przecinkami. Wszyscy uzytkownicy wymienieni w tym polu naleza do danej grupy
i zyskuja jej uprawnienia.

1.9 su

Zmienia uzytkownika, na ktérego jesteSmy zalogowani.

Argument | Opis
login loguje si¢ na podanego uzytkownika
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1.10 chgrp

Zmienia grupe, do ktérej przypisany jest plik. Pozwala na zmiang grupy, na taka, do ktérej nalezy uzytkownik.

Argument | Opis

grupa przypisuje grupe do podanego pliku/katalogu
Sciezka

1.11 chown

Zmienia uzytkownika i grupe, do ktérej przypisany jest plik. Zazwyczaj tylko administrator ma prawa do uzycia tej komendy.

Argument | Opis

[uzytkownik][pgzypiduje grupe/uzytkownika do podanego pliku/katalogu
Sciezka

1.12 deluser, delgroup

Usuwa uzytkownika/grupe.
Argument | Opis
nazwa usuwa uzytkownika/grupg o podanej nazwie
--remove- | usuwa uzytkownika wraz z jego katalogiem domowym
home
uzytkownik
1.13 passwd

Zmienia hasto uzytkownika.

Argument | Opis

brak zmienia hasto aktualnego uzytkownika

login zmienia haslo uzytkownika o podanym loginie

2 Praktyka

2.1 Zadanie

Zapoznaj si¢ z ideg wirtualizacji oraz narzgdziem VirtualBox dostgpnym na komputerach w laboratorium.

2.2 Zadanie

Pobierz i uruchom w VirtualBox obraz systemu Ubuntu z adresu: http://wierzba.wzks.uj.edu.pl/~kwrobel/SOS/Ubuntu9.ova



http://wierzba.wzks.uj.edu.pl/~kwrobel/SOS/Ubuntu9.ova
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2.3 Zadanie

@ Important

sudo, whoami

Uzyskaj prawa uzytkownika root wykonujac np. polecenie sudo bash. Haslo uzytkownika ubuntu to reverse, sprawdz
poleceniem whoami czy posiadasz dostgp jako uzytkownik root.

2.4 Zadanie
@ Important
adduser

Utwoérz w systemie uzytkownikéw: marek, ania, jurek.

2.5 Zadanie

Sprawdz jak zmienit si¢ plik /etc/passwd.

2.6 Zadanie
@ Important
addgroup

Utwérz w systemie grupy: marketing, zarzad.

2.7 Zadanie

Sprawdz jak zmienit si¢ plik /etc/group.

2.8 Zadanie

Dodaj do grupy market ing uzytkownikéw marek i ania, a do grupy zarzad tylko uzytkownika ania.

2.9 Zadanie
@ Important
su

Jako uzytkownik marek utworz katalog ~/projekt a w nim plik tekstowy z dowolng trescig o nazwie ~/projekt/zaloz
enia.
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2.10 Zadanie

@ Important

chmod, chgrp

Ustaw takie prawa dostgpu do tego pliku aby mogty go odczyta¢ wszystkie osoby ale edytowac tylko z grupy marketing.
Sprawdz, logujac si¢ jako marek lub ania, czy mozesz wyswietli¢ plik i go zmodyfikowa¢, a jako jurek mozesz tylko
wyswietlic.

2.11 Zadanie

Ustaw takie prawa dla katalogu projekt, aby wyswietli¢ jego zawarto§¢ mogta tylko osoba z grupy zarzad (czyli tylko
ania) - pozostate prawa pozostaja niezmienione. SprawdzZ czy jako marek znajac petna Sciezke pliku nadal mozesz edytowac
plik ~/projekt/zalozenia.

2.12 Zadanie

Ustaw takie prawa do katalogu projekt, aby wejs¢ do katalogu mogta tylko osoba z grupy zarzad. Sprawdz czy jako marek
nadal mozesz edytowac plik?

2.13 Zadanie

Dodaj kolejne pliki i katalogi do katalogu projekt (przynajmniej 2 poziomy). Sprébuj ustawi¢ dowolne prawa dostgpu rekuren-
cyjnie wszystkim plikom i podkatalogom dla ~/projekt. Np. prawa 666.

2.14 Zadanie

@ Important

deluser, delgroup

Usun grupy i uzytkownikéw w systemie.
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1 Teoria

Podczas zaje¢ oméwione zostang komendy zwigzane z przegladaniem stanu systemu.

Proces w systemie Linux jest to uruchomiona instancja programu binarnego. Taka uruchomiona instancja zajmuje pewne zasoby
W pamigci, system operacyjny zarzadza wskazZnikiem instrukcji i wykonaniem kolejnych krokéw instrukcji procesu. Procesy
posiadaja specjalny unikatowy numer w systemie - PID (process ID). Numer ten przyznawany jest z reuzytkowalnej puli, ale w
danym momencie nie ma dwdéch proceséw o tym samym PID. Kazdy proces uruchomiony jest z poziomu konkretnego uzytkown-
ika i dysponuje prawami takimi samymi jak ten uzytkownik. Najwazniejszym procesem w systemie jest init ktéry ma zawsze
PID 1, a jego wlascicielem jest uzytkownik root.

1.1 Procesy a demony

Demony, inaczej ustugi, sa pewnym rodzajem programoéw, ktére sa uruchamiane zazwyczaj przy starcie systemu dzialajac na-
jezesciej caly czas w tle. Procesy tych ustug posiadaja w Linux specjalne okreslenie: demon (ang. daemon). W praktyce
wiele programéw umozliwia uruchomienie ich w trybie demona, a typowymi ustugami dziatajacymi w ten sposob sa: serwery
WWW (np. Apache, nginx), DNS (np. bind), mail (pocztowe), X server, baza danych (np. MySQL, PostgreSQL), demon ustug
sieciowych i DHCP, itp... Procesy demonéw bedace ustugami w kazdej chwili moga przyja¢ od innego programu polecenie
(zadanie) w celu ich obstuzenia. Demonem jest np. serwer HTTP, ktéry caty czas jest uruchomiony w tle, a w momencie
gdy przychodzi zadanie od przegladarki wysyta odpowiedni plik lub wykonuje jaka$ akcje. Demon moze réwniez obstugiwaé
programy dziatajace na tym samym komputerze.

Kolejna cechg charakterystyczng demondw, jest to Ze nowoczesne dystrybucje Linux najczesciej posiadaja wbudowane podsys-
temy do zarzadzania uruchamianiem tych proceséw. Np. dbaja one o to aby przy kazdym starcie systemu procesy demonéw
byly automatycznie uruchomione. Czgsto réwniez do obstugi proceséw demonéw uzywa si¢ r6znego rodzaju aplikacji moni-
torujacych stan ich proceséw po to aby np. gdy demon zakoiniczy si¢ z bledem, byt on znowu uruchomiony i dzigki temu byto
dalej mozliwe taczenie si¢ z dang ustuga. Do zatrzymania dzialania demona stuzg specjalne skrypty, ktére w popularnych dys-
trybucjach (Debian, Ubuntu) znajduja si¢ zazwyczaj w katalogu /etc/init.d/. W Ubuntu powinno si¢ uzywaé polecenia
service, ktére je wywoluje.

Skrypty te moga by¢ uruchamiane z nastgpujacymi opcjami:

* start - uruchamia demona
* stop - zatrzymuje demona

* restart - zatrzymuje, i ponownie uruchamia demona; przydatne np. w przypadku gdy zmieniona zostata konfiguracja danego
demona

Niektére moga przyjmowac réwniez inne opcje, jednak te trzy sa standardowe.

1.2 Plik /proc/cpuinfo

Zawiera informacje na temat procesora.

1.3 Plik /proc/meminfo

Zawiera informacje na temat pamigci RAM w systemie.

1.4 ps

Wypisuje listg proceséw w systemie.

Argument | Opis
brak wypisuje procesy zwigzane z terminalem
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Argument | Opis

-1 doktadniejsze informacje

-A wypisuje wszystkie procesy w systemie

-u wypisuje procesy danego uzytkownika

uzytkownik

~-f wypisuje réwniez argumenty polecen
1.5 top

Wyswietla procesy w trybie interaktywnym.

Sortowanie odbywa si¢ domySlnie po kolumnie %CPU. Zmiana sortowania odbywa si¢ przez naci$nigcie > i <.

Argument | Opis

-d Okresla opdZznienie migdzy odSwiezeniami ekranu. Mozna to zmienia¢ komenda interakcyjng s.

-p Monitoruje jedynie procesy o danym PID.

-5 Okresla tryb kumulacyjny, gdzie kazdy proces jest wypisywany z czasem CPU, ktdry spozytkowanym przez
niego oraz jego martwe procesy potomne.

-i Ignoruje wszelkie procesy zombie i procesy bezczynne.

-c wyS$wietla lini¢ poleceft zamiast samej nazwy polecenia.

1.6 Sygnaly

(na podstawie/Zrédto: http://students.mimuw.edu.pl/SO/LabLinux/PROCESY/PODTEMAT _3/sygnaly.html )

Procesy komunikuja si¢ z jadrem systemu, a takze migdzy soba aby koordynowaé swoja dziatalno$¢é. Linux wspiera kilka
mechanizmdéw komunikacji zwanych IPC (Inter-Process Communication mechanisms). Jednym z nich sg sygnaty, zwane inaczej
przerwaniami programowymi.

Sygnaty moga by¢ generowane bezposrednio przez uzytkownika (funkcja ki11 () ), moze wysytaé je jadro oraz procesy migdzy
soba (funkcja systemowa k111 () ) . Dodatkowo pewne znaki z terminala powoduja wygenerowanie sygnaléw. Na przyklad na
kazdym terminalu istnieje tak zwany znak przerwania (ang. interrupt character) i znak zakoniczenia (ang. quit character). Znak
przerwania (zazwyczaj Ctr1+C lub Delete) stuzy do zakoriczenia biezacego procesu (wygenerowanie SIGINT). Wygen-
erowanie znaku zakonczenia (zazwyczaj Ctr1-\) powoduje wystanie sygnatu SIGQUIT powodujacego zakonczenie wykony-
wania biezacego procesu z zapisaniem obrazu pamigci.

Istnieja oczywiscie pewne ograniczenia - proces moze wysytac je tylko do proceséw majacych tego samego wtasciciela oraz z
tej samej grupy (te same UID i GID). Bez ograniczeri moze to czynié jedynie jadro i administrator. Jedynym procesem, ktéry nie
odbiera sygnatéw jest init (PID réwny 1).

Sygnaty sa mechanizmem asynchronicznym - proces nie wie z goéry kiedy sygnal moze nadejs¢ i gtéwnym ich zadaniem jest
informowanie procesu o zaistnieniu w systemie wyjatkowej sytuacji (np. spadek napigcia w sieci). Ponadto sa wykorzystywane
przez shelle do kontroli pracy swoich proceséw potomnych.

Kazdy z sygnaléw posiada swoje znaczenie (okreSlajace w jakiej sytuacji powinien by¢ wyslany) jak rowniez zwiazana jest z
nim pewna domyslna akcja jaka system wykonuje przy jego obstudze. Oto opis znaczenia poszczegdlnych sygnatéw wedtug
numeracji w systemie Linux.

Nr Nazwa Opis
2 SIGINT Ctrl+C, przerwij proces
3 SIGQUIT zamknij proces i zapisz stan pamigci procesu
SIGKILL zakonicz proces natychmiast (nie moze by¢ przechwycony ani zignorowany)
15 SIGTERM podobny do SIGINT
23 SIGSTOP zatrzymuje proces do ponownego wznowienia (nie moze by¢ przechwycony ani
zignorowany)
20 SIGTSTP Ctrl+2Z, w poréwnaniu do SIGSTOP moze by¢ obstuzony
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1.7 kill

Polecenie stuzy do wysylania sygnaléw do proceséw.

Uzycie: ki1l —-SYGNAL PID, gdzie SYGNAL to numer albo nazwa sygnatu.

1.8 killall

Polecenie stuzy do wysylania sygnatléw do wielu proceséw o tej samej nazwie.

2 Praktyka

2.1 Zadanie
Important
/proc/cpuinfo

Sprawdz jaki procesor znajduje si¢ w komputerze w laboratorium oraz na serwerze wierzba. Zauwaz, ze dodatkowe rdzenie
procesoréw sa reprezentowane jako kolejne procesory na liscie.

2.2 Zadanie

Important
/proc/meminfo

Sprawdz ile pamigci RAM dysponuje komputer w laboratorium i serwer wierzba. Wartosci podaj w MB oraz w GB dokonujac
odpowiednich przeliczen.

2.3 Zadanie

@ Important

rs

Sprawdz jakie procesy zostaly uruchomione w biezacej sesji shella.

2.4 Zadanie

Sprawdz jakie procesy zostaty uruchomione w catym systemie.

2.5 Zadanie

Sprawdz jakie procesy zostaty uruchomione przez twojego uzytkownika.
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2.6 Zadanie

@ Important

top

Uruchom polecenie t op i posortuj listg proceséw po ilosci czasu procesora (TIME), po obciazeniu procesora (%CPU), po zajetej
pamigci (%MEM). ZnajdzZ proces, ktéry najbardziej obciaza procesor oraz proces ktéry najbardziej obcigza pamigé. W tym celu
mozesz uruchomi¢ dowolne programy na komputerze w laboratorium.

2.7 Zadanie

Utworz prosty skrypt, ktérym bedziesz testowaé dziatanie programéw zarzadzajacych procesami. W tym celu otwérz ulubiony
edytor tekstu i przepisz ponizszy kod:

#!/bin/bash

echo "Zasypiam na $1 sekund."
sleep $1

echo "Pobudka. Koniec."

Skrypt zapisz pod nazwa spioch.sh. Nadaj uprawnienia temu plikowi w taki sposéb aby mozna byto go uruchomi¢ jako
zalogowany uzytkownik w systemie (dodaj uprawnienia executable).

2.8 Zadanie

Bedac w tym samym katalogu co plik spioch. sh sprébuj uruchomic¢ skrypt w nastgpujacy sposéb: . /spioch.sh 3

Skrypt powinien zasnaé na 3 sekundy, a nastgpnie powinien pojawic si¢ napis Pobudka.Koniec.

2.9 Zadanie

Uruchom skrypt na wiele sekund (np. 300). Postaraj si¢ zakoficzy¢ go przed czasem wciskajac kombinacje Ct r1+C. Jaki sygnat
zostat wystany do procesu? Czy napis Pobudka .Koniec. wySwietlit si¢ na ekranie?

2.10 Zadanie

Uruchom ponownie skrypt na wiele sekund. Otwodrz nowa kartg terminala. Postaraj si¢ odnaleZé go za pomoca komendy ps
oraz top. OdnajdZ PID tego procesu.

2.11 Zadanie

@ Important

kill

Znajac numer PID procesu z uruchomionym skryptem $piocha, sprobuj w osobnej karcie terminala wysta¢ do niego sygnaty:
SIGINT, SIGTERM, SIGQUIT, SIGKILL. Za kazdym razem sprawdz co si¢ stalo z procesem $piocha. Jesli trzeba uruchom go
ponownie.
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2.12 Zadanie

Przy uzyciu maszyny wirtualnej (VirtualBox) sprébuj uruchomi¢ proces jako jeden uzytkownik, a nastgpnie zabi¢ go jako inny
uzytkownik. Czy to mozliwe? Prébe ponéw jako uzytkownik root.
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1 Teoria

1.1 we

Zlicza liczbe linii, stéw i bajtéw (znakéw).

Argument

Opis

-1

Zlicza tylko liczbg linii.

1.2 sort

Sortuje linie pliku.

Argument | Opis

-n Sortuje linie traktujac je jako linie

-r Sortuje w odwrotnej kolejnosci
1.3 uniq

Usuwa powtarzajace si¢ po sobie linie.

14 cut

Wycina fragmenty kazdej linii.

Argument | Opis
-f Wycina wybrane pola.
numery
pol
el Dzieli linig¢ na pola uzywajac podanego separatora.
separator
1.5 wget

Pobiera zaséb.

Argument

Opis

adres

Pobiera zas6b znajdujacy si¢ pod danym adresem.

1.6 head

Wypisuje pierwsze 10 linii.

Argument

Opis

—n liczba

Wypisuje podang liczbe pierwszych linii.

1.7 tail

Wypisuje ostatnie 10 linii.
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Argument | Opis

—-n liczba | Wypisuje podana liczbe ostatnich linii.

1.8 date

Wypisuje aktualna date.

Argument | Opis

+FORMAT | Wypisuje dat¢ w okreslonym formacie (szczegéty w podrgczniku).

1.9 /dev/null

Wirtualne urzadzenie, ktére zapomina wszystko to co do niego przekierujemy

2 Praktyka

2.1 Zadanie

@ Important

wC

Sprébuj policzy¢ liczbe plikéw i katalogéw w twoim katalogu domowym za pomoca polecenia 1s i wc.

2.2 Zadanie

Policz ile uzytkownikéw znajduje si¢ w systemie Linux na komputerze w laboratorium.

2.3 Zadanie
@ Important
cut

Za pomoca komendy cut sprébuj obciaC ze strumienia listy uzytkownikow same loginy uzytkownikéw.

2.4 Zadanie

Wykonaj to samo co w powyzszym punkcie, ale wytnij $ciezke standardowego shella uzytkownikéw. (wskazéwka, polecenie

cut posiada dwie przydatne opcje —f —d)
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2.5 Zadanie

@ Important

sort,unig

Policz ile r6znych shelli uzywaja uzytkownicy w systemie Linux na komputerze w laboratorium oraz na wierzbie?

2.6 Zadanie

@ Important

wget, head, tail

Pobierz plik z expose premiera (np. poleceniem wget):

wget http://wierzba.wzks.uj.edu.pl/~kwrobel/S0S/lab-05/expose_tuska.txt

a. Wyswietl zawartos¢ pliku.

b. Uzyj stronicowania more i less, aby przegladnac caty plik.

¢. Za pomoca polecenia less odnajdZ na ekranie wszystkie wystapienia wyrazu Polska.
d. Wyswietl pierwsze 25 linii pliku.

e. Wyswietl ostatnie 13 linii pliku.

f. Wyswietl linie 10 do 15 pliku.

g. Policz liczbe wyrazéw w pliku.

h. Dla kazdej linii wy§wietl 4 wyraz w tej linii.

2.7 Zadanie

Zapisz liste plikéw i katalogéw znajdujacych si¢ w katalogu /etc do pliku 1ista_etc.

2.8 Zadanie

Uzyj tego samego polecenia jak w punkcie powyzej ale zamiast /etc uzyj nieistniejacego katalogu. Czy komunikat biedu
zapisal si¢ do pliku czy wyswietlit na ekranie?

2.9 Zadanie

Zmodyfikuj polecenie z powyzszego punktu tak aby komunikat biedu takze zapisat si¢ do pliku.
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2.10 Zadanie
@ Important
date

Napisz polecenie, ktére po kazdym uruchomieniu dopisze obecna dat¢ i godzing do pliku o nazwie uruchomienia.
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1 Teoria

1.1 Tworzenie zmiennej

ZMIENNA="jakas wartosc"

1.2 Wartos¢ zmiennej

W celu uzyskania warto$ci zmiennej poprzedzamy jej nazwe znakiem dolara, np.:

echo S$ZMIENNA

1.3 Zmienne specjalne

Zmienna | Opis

$? Zwraca kod zakonczenia programu.

S# Liczba argument6w, z ktérymi uruchomiono program.

SN gdzie N to kolejna liczba naturalna - zawiera kolejne argumenty wywotania

1.4 Zmienne srodowiskowe

Zmienna Opis

pomoca znaku dwukropka

SUSER Nazwa aktualnego uzytkownika
SHOME Sciezka do katalogu domowego
SPATH Zwraca liste Sciezek na ktérych wyszukiwane sa programy do uruchomienia, Sciezki oddzielone sa za

SRANDOM | Zwraca losowa liczbe z przedziatu 01 32767.

SPWD Sciezka aktualnego katalogu

$SHELL Sciezka do powtoki

1.5 Zasieg zmiennych

Poleceniem export zmieniamy zasigg zmiennej na globalny.

1.6 Zmiana wartosci zmiennej dla konkretnego programu

W celu podania zmiennej dla danego uruchomienia poprzedzamy polecenie definicja zmienne;.

ZMIENNA="wartosc" ./program.sh

1.7 Renderowanie zmiennej

Podobnie jak przy podawaniu formatu daty do polecenia date, mozemy korzysta¢ ze zmiennych w poleceniach.

echo "Ala ma $ZMIENNA"
1ls $ZMIENNA.txt

1.8 Przypisanie stdout do zmiennej

ZMIENNA="1ls -al’
ZMIENNA=S (1s -al)
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1.9 Woczytanie wartosci zmiennej interaktywnie

read ZMIENNA

1.10 Wykonywanie operacji matematycznych

echo $((1+2))
echo $[1+2]

echo S$S[A+B]

1.11 Obcinanie czesci tekstu

${ZMIENNA OPERATOR WZORZEC} - bez odstgpéw wokoét operatora

Operatory:

* % - obcina najkrétsze dopasowanie do wzorca od tytu
* %% - obcina najdluzsze dopasowanie do wzorca od tylu
* # - obcina najkrétsze dopasowanie do wzorca od przodu

* #4# - obcina najdtuzsze dopasowanie do wzorca od przodu

2 Praktyka

2.1 Zadanie

@ Important

set, export

Wyswietl zawarto$¢ zmiennych systemowych.

2.2 Zadanie

Wyswietl numer uzytkownika UID na komputerze w laboratorium i na wierzbie. Czy sa takie same?

2.3 Zadanie

Ustaw zmienna Srodowiskowa o nazwie OPCJA na warto$¢ —alh

2.4 Zadanie

Uzyj zmiennej Srodowiskowej OPCJA razem z poleceniem 1s aby wySwietli¢ pliki w katalogu $HOME z opcjami znajdujacymi
si¢ w zmiennej SOPCJA.
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2.5 Zadanie

@ Important

exit

Sprawdz czy zmienna OPCJA dostgpna jest w kolejnej instancji shella ktéra uruchomisz z biezacej instancji (uruchom polecenie
bash, aby wyjs¢ z kolejnej instancji shella wpisz exit).

2.6 Zadanie

Sprawdz jaki kod wyjscia (exit status) zwraca polecenie 1s gdy poprawnie wylistuje pliki oraz wtedy gdy podany jako parametr
plik lub katalog nie istnieje.

2.7 Zadanie

Sprébuj uruchomi¢ kolejna instancje powloki i poleceniem exit zwrdci¢ kod wyjscia 13. SprawdZ w powloce wyzej czy
otrzymano kod wtasnie taki kod wyjscia.

2.8 Zadanie

Ustaw warto$¢ zmiennej JABLKA na 2. Skonstruuj polecenie uzupetniajac wielokropki aby uzyskaé wymagany tekst na wyjsciu:
echo "Ja mam ... Jabtek.Ty masz ... Jabiek.On ma ... Jabiek."

ma wys$wietli¢

Ja mam 2 jabitek.Ty masz 4 jablek.On ma 8 jabiek.

Musisz uzy¢ zmiennej JABLKA oraz operacji matematycznych.

2.9 Zadanie

Dodaj do zmiennej Srodowiskowej PATH $ciezkg $SHOME /bin.

2.10 Zadanie

Za pomocg operatoréw obcinania napiséw wySwietl tak obcigta Sciezkg PATH aby zawierata jedynie Sciezke, ktdra nalezato
dodaé w poprzednim zadaniu.

2.11 Zadanie

Ustaw zmienng TEKST na warto$¢ "raz—-dwa; trzy-cztery;piec-szesc; siedem-osiem". Obetnij zmienng TEKST
tak aby uzyska¢ nastgpujace napisy:

a. raz—-dwa

b. siedem-osiem

c. raz

d. osiem
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€. szesc; siedem
f. dwa;trzy

g. szesc

h. piec

i. cztery;piec

Uwaga: mozesz uzywaé zmiennych posrednich jesli potrzebujesz. Sprébuj nie uzywac liter we wzorcach.

2.12 Zadanie

Sprébuj wykonaé powyzsze ¢wiczenie uzywajac polecenia cut zamiast operatoréw obcinania tekstu.




